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In den letzten Jahren haben viele FinTechs innovative
Geschaftsmodelle entwickelt, um die Banken- oder
Versicherungsbranche aufzumischen oder zu erganzen.
FinTechs sind junge Unternehmen, die — wie in der Regel
alle Start-ups — ihren Schwerpunkt auf die technische
Entwicklung ihres Produktes legen. Weniger Beachtung
finden die mit der erfolgreichen Aufstellung des Geschéfts-

modells einhergehenden rechtlichen Fragestellungen.
Bereits fur die Finanzierung, erst recht aber fir den
dauerhaften Erfolg des FinTechs ist deren umfassende
Priifung wesentlich. Diese Broschiire gibt einen Uber-
blick Uber besonders wichtige rechtliche Fragen, die
sich im Zusammenhang mit der Griindung und dem
Betrieb von FinTechs in Deutschland stellen.



. Bankaufsichtsrecht

Ist fir die Umsetzung eines FinTech-Ge-
schaftsmodells eine bankaufsichtsrechtliche
Erlaubnis — z. B. wegen der Erbringung von
Bankgeschaften, Finanzdienstleistungen
oder Zahlungsdiensten — erforderlich?

In aller Regel ja! Sobald das FinTech gewerbsmaBig
Finanzdienstleistungen oder Zahlungsdienste erbringt
oder Bankgeschéfte betreibt, bedarf es der vorherigen
Erlaubnis. Zudem ist eine Erlaubnis immer dann nétig,
wenn der gesetzliche Tatbestand einer von Uber 30 im
Kreditwesengesetz oder Zahlungsdiensteaufsichtsgesetz
beschriebenen Geschaftstatigkeiten vorliegt.

Wann sollten die regulatorischen
Rahmenbedingungen des
Geschaftsmodells gepruft werden?

Ein Erlaubnisverfahren erfordert Zeit und finanzielle
Mittel. Da das FinTech die Geschéaftstatigkeit erst mit
Vorliegen einer ggf. erforderlichen Erlaubnis aufnehmen
darf, ist dies unbedingt von Beginn an zu berticksichtigen.
Die regulatorischen Rahmenbedingungen geben nicht
selten auch die vertragliche Ausgestaltung des Geschafts-
modells vor. Die frihzeitige Befassung mit regulatorischen
Themen erspart daher doppelte Arbeit und zusatzliche
Kosten.

Gilt die Erlaubnispflicht auch fr Start-ups?

Es gibt keinen , Start-up-Bonus”! In aller Regel ist daher
frihzeitig eine Erlaubnis einzuholen (s.0.).

Kann ich die BaFin bitten, mein
Geschaftsmodell auf Erlaubnispflicht
zu prafen?

Grundsatzlich ist dies méglich. Die BaFin pruft jedoch
nur konkrete Geschaftsmodelle und hilft nicht bei der
Ausgestaltung. Zudem kann die BaFin fur eine solche
Prafung eine Verwaltungsgebihr erheben. Bereits die
Anfrage an die BaFin sollte daher gut Uberlegt und
vorbereitet sein.

Brauche ich auch dann eine Erlaubnis,
wenn ich mit einer Bank oder einem
Zahlungsdienstleister kooperiere?

Eine solche Kooperation kann unter Umstanden aus-
reichen, um eine Erlaubnispflicht zu vermeiden. Gerade
in der Anfangsphase eines Start-ups ist die Kooperation
mit einer Bank oder einem Zahlungsdienstleister ver-
breitet. Als FinTech sollte man in diesem Fall bedenken,
dass der Kooperationspartner zu einem passen muss und
dieser auch Geld verdienen méchte. Noch vor Beginn der
Kooperation sollte das FinTech Uberlegen, ob es eine
dauerhafte Kooperation anstrebt oder diese lediglich
eine Ubergangslésung sein soll. Dies muss das FinTech
dann bei der vertraglichen Ausgestaltung der Kooperation,
insbesondere auch bei den die Kunden des FinTechs
betreffenden Regelungen, bertcksichtigen.

Kann ich mein Geschaftsmodell ausprobieren
und spater eine Erlaubnis beantragen?

Nein. Wenn ein Geschaftsmodell erlaubnispflichtig ist,
besteht diese Erlaubnispflicht bereits bei Aufnahme der
Geschaftstatigkeit.

4 | Von Bitcoins, Smart Contracts und Zahlungsdiensten — Rechtsrahmen fur FinTechs



7. Welche Konsequenzen drohen, wenn
ich ohne eine erforderliche Erlaubnis
tatig werde?

Die BaFin kann BuBgelder in erheblicher Hohe verhangen
sowie die Einstellung und Abwicklung des Geschafts-
betriebes anordnen, wenn ein FinTech ein erlaubnispflich-
tiges Geschéaft ohne erforderliche Erlaubnis betreibt.
Daneben kénnen sich die Organe des FinTechs strafbar
machen. Bei entsprechenden Vorstrafen ist eine Tatigkeit
als Geschéftsleiter oder als Gesellschafter eines Unter-
nehmens mit bankaufsichtsrechtlicher Erlaubnis in aller
Regel fiir die Zukunft ausgeschlossen, da die Betroffenen
dann als unzuverlassig und damit ungeeignet gelten.

8. Welche Voraussetzungen mussen fir eine
erforderliche bankaufsichtsrechtliche
Erlaubnis erfullt sein?

Die Voraussetzungen fur die Erlaubnis kénnen sehr unter-
schiedlich sein, je nachdem welches Geschaftsmodell
verfolgt wird und welcher gesetzliche Tatbestand damit
erfullt ist. Grundsatzlich ist bei erlaubnispflichtigen
Geschaften ein bestimmtes Eigenkapital vorzuweisen.
AuBerdem gibt es organisatorische Anforderungen
(z.B. geeigneter und zuverlassiger Geschaftsleiter,
Geldwaschebeauftragter, Compliance-Beauftragter,
Etablierung interner Kontrollmechanismen). Ggf. ist
auch eine zusatzliche Versicherung erforderlich (z. B.
nach Umsetzung der PSD 2).

Ferner ist bei der BaFin ein umfangreicher Antrag einzu-
reichen. Darin hat das FinTech die Gesellschaft und das

Geschaftsmodell darzustellen sowie das Vorliegen der Vor-
aussetzungen fur die Erteilung der Erlaubnis darzulegen.

9. Kann ich eine bestehende Erlaubnispflicht
vermeiden, z.B. durch Umgestaltung des
Geschaftsmodells?

In manchen Féllen ist es moglich, die Erlaubnispflicht zu
vermeiden, indem das FinTech sein Geschaftsmodell um-
stellt. Allerdings halt die BaFin viele in der Vergangenheit
praktizierten Ansatze inzwischen ausdricklich fur unzu-
lassig. Daher ist eine sorgfaltige Priifung erforderlich.
Ebenso bedarf es der Analyse, ob das Geschaftsmodell
nach einer Umgestaltung Uberhaupt noch funktioniert.

10. Kann ich mich bei einem
Marktplatzmodell auf die sog.
Handelsvertreterausnahme berufen?

Die neue Zahlungsdiensterichtlinie (PSD 2) will explizit
erschweren, dass sich Marktplatzmodelle auf die sog.
Handelsvertreterausnahme berufen. Denn diese Ge-
schaftsmodelle basieren in der Regel nicht darauf, dass
das FinTech Vertrage abschlieBt und/oder aushandelt —
was fir die Handelsvertreterausnahme aber erforderlich
wadre. Bei Marktplatzmodellen werden namlich Vertrage
vielfach automatisiert und ohne ,echte Beteiligung” des
Marktplatzes geschlossen. Somit handelt es sich nicht um
einen echten Handelsvertreter. Aus diesem Grund ver-
tritt die BaFin seit einigen Jahren einen sehr restriktiven
Standpunkt zur Anwendbarkeit der Handelsvertreteraus-
nahme und hat diesen auch im europdischen Gesetzge-
bungsverfahren durchgesetzt. Gleichwohl kénnen im
Einzelfall tatsachlich die Voraussetzungen der Handels-
vertreterausnahme vorliegen. Dies ist sorgfaltig zu prufen.



11. Was ist zu beachten, wenn ich
grenzUberschreitend tatig werden
mochte?

Grundsatzlich kann jedes Institut mit einer deutschen
Erlaubnis entweder als grenztberschreitender Dienst-
leister oder Uber eine Niederlassung in einem anderen
EU- bzw. EWR-Staat tatig werden. Die Ausgestaltung
dieser Varianten ist unterschiedlich. In beiden Fallen ist
ein Notifizierungsverfahren durchzufthren. Der Prozess
hierfur ist zwischen den involvierten Aufsichtsbehdrden
mittlerweile gut eingespielt und l&uft in aller Regel pro-
blemlos. Bei der Errichtung einer Niederlassung ist zu
beachten, dass hier eine handelsrechtliche Eintragung
erforderlich sein kann, die zu erlangen sich in der Praxis
teilweise schwierig gestaltet. Das auslandische Recht
verlangt hier bisweilen Unterlagen, die das deutsche
Recht nicht kennt (und umgekehrt).

Wer in Deutschland aufgrund einer Ausnahmebestimmung
keine Erlaubnis benétigt, kann sich auf diese Ausnahme
im Ausland hingegen nicht berufen.

12. Kann man bei der BaFin eine
Ausnahmegenehmigung beantragen?

Grundsatzlich ist eine Ausnahmegenehmigung mdglich,
wenn die BaFin kein Bedrfnis fur eine Aufsicht sieht. In
diesem Fall kann sie im Einzelfall ein Unternehmen von
der Erlaubnispflicht befreien. Dies geschieht in der Praxis
jedoch duBerst selten. Eine Ausnahmegenehmigung ist
von dem sog. Negativtestat zu unterscheiden; mit diesem
bescheinigt die BaFin, dass eine Tatigkeit nicht erlaubnis-
pflichtig ist.

13. Kann ich mein Geschaftsmodell in einer
Friends-and-Family-Phase ohne Erlaubnis
testen?

Eine sog. Friends-and-Family-Phase ohne Erlaubnis kennt
das deutsche Recht nicht. Es kntpft ausschlieBlich an die
GewerbsmaBigkeit bzw. das Erfordernis eines in kauf-
mannischer Weise eingerichteten Gewerbebetriebs an.
Wann diese Voraussetzungen in einer ,Testphase” er-
reicht werden, hat die BaFin fir bestimmte Falle definiert.

14. Ich kenne einen Wettbewerber mit
demselben Geschaftsmodell, der keine
Erlaubnis hat. Was bedeutet das fur mich?

Nichts. Nur weil ein Wettbewerber moglicherweise
gesetzeswidrig handelt, durfen Sie das nicht auch tun.
Zudem ist fur AuBenstehende oft schwer erkennbar,
wie das Geschaftsmodell des Wettbewerbers konkret
ausgestaltet ist bzw. ob er in Sachen Erlaubnispflicht
maoglicherweise eine Lésung gefunden hat und — wenn
ja —welche es ist.

15. Kann ich als vertraglich gebundener
Vermittler ohne eigene Erlaubnis tatig
werden?

Grundsatzlich ist es moglich, als vertraglich gebundener
Vermittler (Tied Agent) unter dem Haftungsdach eines
regulierten Instituts z.B. bestimmte Finanzdienstleistungen
anzubieten. Diese Tatigkeit zeichnet sich dadurch aus,
dass der vertraglich gebundene Vermittler ausschlieBlich
im Namen und fur Rechnung des regulierten Instituts
handelt und somit weisungsgebunden und abhangig
von Strategie, Produktauswahl und Marktauftritt sowie
weiteren Vorgaben des Haftungsdachs ist. Vertraglich
gebundene Vermittler werden in einem Register der
BaFin gelistet.
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16. Was ist bei Bitcoins, Barter-Clubs
oder sonstigen digitalen Wahrungen
ZU beachten?

Unter virtuellen Wahrungen werden digitale Abbildungen

von Werten verstanden, die nicht von einer Zentralbank
oder Behorde geschaffen werden und auch keine Verbin-
dung zu gesetzlichen Zahlungsmitteln haben. Bitcoins oder
Lite Coins sind Beispiele fur solche virtuellen Wahrungen.
Sie kdnnen als Tauschmittel eingesetzt und elektronisch
Ubertragen, verwahrt oder gehandelt werden.

Hinsichtlich der Funktionsweise ist zu differenzieren.
Zunéachst existieren virtuelle Wahrungen, die durch ein
mathematisches Verfahren innerhalb eines Computernetz-
werkes (,,Mining”) geschaffen werden und in dem sich
alle Nutzer grundsatzlich gleichberechtigt gegentber-
stehen. Eine zentrale Instanz, die Transaktionen bzw.
Guthaben kontrolliert oder verwaltet, gibt es nicht.
Solche virtuellen Wahrungen, zu denen auch Bitcoins
zahlen, qualifiziert die BaFin als Finanzinstrumente gem.
§1 Abs. 1 Satz 1 KWG. Die bloBe Nutzung solcher
virtuellen Wahrungen bedarf keiner Erlaubnis, ebenso
wie das Mining oder der Verkauf selbst geschirfter
oder erworbener virtueller Wahrungen. Das Hinzutreten
weiterer Umstdnde im gewerblichen Umgang mit derar-
tigen virtuellen Wahrungen kann jedoch eine Erlaubnis-
pflicht auslosen.

Anders ist die Rechtslage bei virtuellen Wahrungen, die
von einer zentralen Stelle ausgegeben werden. Diese
zentrale Stelle betreibt in der Regel das E-Geld-Geschaft
nach § 1 a ZAG.

17. Gelten die Anforderungen des
Geldwaschegesetzes (GwG) auch
flr FinTechs?

Ja. Eine Sonderregelung fir FinTechs gibt es nicht. Die
Anforderungen des GwG gelten gleichermaBen fur
FinTechs und hangen davon ab, welche Leistungen ein
FinTech seinen Kunden anbietet. Zum Beispiel sind
Kreditinstitute, Finanzdienstleister und Zahlungsinstitute
generell zur Identifizierung ihrer Kunden verpflichtet. Dies
gilt ebenso fir FinTechs, die Leistungen in diesem Bereich
anbieten. Auch die Zusammenarbeit mit einem Koope-
rationspartner fhrt nicht zum Wegfall dieser Anforde-
rungen. In bestimmten Féllen kann der Kooperations-
partner jedoch diese Anforderungen fur das FinTech
Ubernehmen.

Weitere Organisationspflichten zur Verhinderung von
Geldwasche und Terrorismusfinanzierung, die auch
FinTechs betreffen kénnen, sind in der vierten Europaischen
Geldwascherichtlinie enthalten, die bis Mitte 2017 in
nationales deutsches Recht umgesetzt sein muss.



B. Datenschutz

1. Warum spielen Datenschutz und
Datensicherheit bei FinTechs eine
besonders groB3e Rolle?

Konto- und Finanzdaten gewdhren tiefe Einblicke in die
Vermogensverhaltnisse und die sozialen Kontakte von
Personen. Datenleaks und DatenschutzverstoBe kénnen
nicht nur BuBgeldverfahren nach sich ziehen, sondern
sind aufgrund des gesteigerten Medieninteresses fur die
Reputation eines jeden FinTechs nachhaltig schadlich.
Der damit einhergehende Vertrauensverlust der Kunden
lésst sich im Nachhinein kaum ausrdumen. Umso mehr ist
es bei FinTechs erforderlich, in Fragen der IT-Sicherheit
und datenschutzrechtlicher Compliance hohe MaBstébe
anzustreben.

2. Wann findet das (deutsche)
Datenschutzrecht auf FinTechs
Anwendung?

Die Anwendung des Datenschutzrechts knipft an das
Erheben, Verarbeiten oder Speichern eines personenbe-
zogenen Datums an. Nur wenn sich das Datum oder die
Daten einer nattrlichen Person zuordnen lassen, sind
die Vorschriften des Datenschutzrechts zu beachten.
Insbesondere die Aufsichtsbehorden fassen den Begriff
des Personenbezugs aber sehr weit. IP-Adressen, Cookies,
Mobile Identifier oder Hashwerte kbnnen bereits als
personenbezogene Daten gelten. In der Regel findet
daher das Datenschutzrecht Anwendung auf FinTechs,
die im B2C-Bereich fir ihre Kunden Finanz-, Konto- oder
Transaktionsdaten verarbeiten oder das Nutzerverhalten
auf der Website oder App tracken. Auch bei B2B-Geschaf-
ten kann nicht generell ein Personenbezug ausgeschlossen
werden. Denn fur die Unternehmen handeln hier stets
natlrliche Personen.

3. Unterliegen Finanzdaten nach dem
Datenschutzrecht einer besonderen
Vertraulichkeit?

Finanzdaten sind keine , besonderen Arten” von Daten,
fur die grundsatzlich strengere Regelungen gelten. Son-
derregelungen zu Finanzdaten und deren Vertraulichkeit
sind im Datenschutzrecht daher nur vereinzelt zu finden.
Hervorzuheben ist die Pflicht, die Aufsichtsbehérden und
Betroffenen unverzuglich zu benachrichtigen, wenn Dritte
unrechtmaBig Kenntnis von personenbezogenen Daten
zu Bank- oder Kreditkartenkonten erlangen und schwer-
wiegende Beeintrachtigungen fur die Rechte oder
schutzwdirdigen Interessen der Betroffenen drohen.
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4. Was ist bei Bonitatsprifungen
zu beachten?

Werden fur die Bonitatspriifung personenbezogene
Daten an eine Auskunftei (wie z.B. die Schufa oder
Creditreform) Ubermittelt, bedarf dies aufgrund des im
Datenschutz verankerten Verbotsprinzips einer (gesetz-
lichen) Legitimation. Eine Datentbermittlung zu diesem
Zwecke ist demnach ohne Einwilligung der betroffenen
Person grundsatzlich verboten. Sie ist ausnahmsweise
erlaubt, wenn ein besonderes Interesse des Ubermitteln-
den Unternehmens an der Ubermittlung besteht, welches
das Interesse des Betroffenen tberwiegt. Ein solches
besondere Interesse liegt unter anderem vor, wenn das
FinTech Uber den Abschluss eines Kreditgeschafts zu
entscheiden hat.

5. Welches Datenschutzrecht findet
Anwendung bei internationalen
Geschaftsmodellen?

Im Rahmen von internationalen Geschaftsmodellen
kommt es regelmaBig zum grenziberschreitenden Daten-
austausch zwischen den Beteiligten. Oftmals werden
personenbezogene Daten ausgetauscht oder von Un-
ternehmen erhoben, die in unterschiedlichen Landern
operieren oder niedergelassen sind. Dabei muss fur jeden
Datenverarbeitungsvorgang Uberpriift werden, welches
nationale Datenschutzrecht Anwendung findet. Denn
das Datenschutzrecht ist weder weltweit noch europa-
weit vereinheitlicht. Zudem kann das anwendbare
Datenschutzrecht auch nicht durch Rechtswahl zwischen
den beteiligten Akteuren festgelegt werden.

Dies wird sich auf europaischer Ebene in Zukunft durch
die Datenschutz-Grundverordnung (DS-GVO) andern.

6. Wann entfaltet die DS-GVO
ihre Wirkung?

Die DS-GVO entfaltet ab dem 25. Mai 2018 unmittelbare
Geltung in den EU-Mitgliedstaaten. Um das Datenschutz-
recht konsequenter als bisher durchzusetzen, drohen bei
VerstéBen empfindliche GeldbuBen von bis zu EUR 20 Mio.
oder 4 % des Jahresumsatzes. Die Verordnung verdrangt
kollidierende nationale Vorschriften des Bundesdaten-
schutzgesetzes (BDSG), lasst den Mitgliedstaaten jedoch
durch diverse Offnungsklauseln Spielrdume fiir abweichen-
de Regelungen. Die DS-GVO sieht tiefgreifende Ande-
rungen und eine Neuerung des Datenschutzes vor und
soll insbesondere die Rechte der betroffenen Personen
erheblich starken.



C. E-Commerce/Wettbewerbsrecht

1. Was muss bei der Wah! des FinTech- Hier findet die Kreativitat inre Grenzen vor allem im
Unternehmensnamens und der Domain Markenrecht: Unternehmensname und Domain mussen
so gewahlt werden, dass sie keine Rechte Dritter, ins-
beachtet werden? besondere Marken- oder Namensrechte, verletzen.

2. Welche Mindestangaben mussen auf Auch fir FinTechs gilt die sog. Impressumspflicht: Bei
der Website gemacht werden? allen Online-Auftritten, die einem geschaftlichen Zweck

dienen, mussen bestimmte Informationen leicht erkenn-
bar, unmittelbar erreichbar und standig verfiigbar gehal-
ten werden. Hierzu zadhlen u.a. Unternehmensname mit
Rechtsformzusatz, Vertretungsberechtigter, Anschrift,
E-Mail-Adresse, Telefonnummer, Handelsregisterangaben
und USt-Identifikationsnummer. Die jeweiligen Pflichtan-
gaben missen von jeder Seite des Online-Auftritts ohne
wesentliche Zwischenschritte zugdnglich sein, z.B. Gber
einen als ,Impressum” oder , Anbieterkennzeichnung”
bezeichneten Link.

Da Uber die Website in der Regel auch eine Plattform
angeboten wird, sollten zudem AGB und Datenschutz-
bestimmungen bereitgestellt werden.

3. Was mussen FinTechs bei der Gestaltung Neben den allgemeinen Grundsatzen, wie der Einhaltung
von AGB beachten? des Trapsparenzgebots, der klaren und verstandlichen

Formulierung und dem Verbot tUberraschender Regelun-
gen, gelten im Hinblick auf die Gestaltung von AGB fiir
FinTechs einige Besonderheiten. Je nach konkreter Aus-
gestaltung des Geschaftsmodells gehoren dazu bei-
spielsweise die Regelungen des zivilrechtlichen Teils des
Zahlungsdiensterechts (§8675 a ff. BGB) oder Vertrags-
konstruktionen, die aus aufsichtsrechtlichen Griinden
erforderlich sind.

Vorsicht ist geboten, wenn es darum geht, AGB mittels
.copy and paste” von anderen Anbietern zu Ubernehmen,
denn zum einen mussen AGB immer das konkrete Ge-
schaftsmodell abbilden, zum anderen kénnen AGB aber
auch als sog. Sprachwerke urheberrechtlichen Schutz
genieBen, sodass die unberechtigte Ubernahme einen
sanktionsbewehrten UrheberrechtsverstoB darstellen kann.
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4. Worauf ist bei der Sprache der zur
Verfigung gestellten AGB zu achten?

Zwar ist Alltagsenglisch hierzulande weit verbreitet, nicht
aber juristisches, vertragssprachliches und kommerzielles
Englisch. Es kann daher fir deutsche Verbraucher un-
zumutbar sein, wenn AGB ausschlieBlich in englischer
Sprache zur Verfligung gestellt werden, mit der Folge,
dass samtliche Klauseln intransparent und damit unwirk-
sam sind. Um dies zu vermeiden, auf der anderen Seite
aber moglichst viele Kunden anzusprechen, empfiehlt
es sich, die AGB in deutscher und englischer Sprache
bereitzustellen. Dabei ist jedoch darauf zu achten, dass
nur eine Sprachversion — sinnvollerweise die deutsche —
als verbindlich festgelegt wird.

5. Welche Unterschiede sind zwischen
B2C- und B2B-Geschaftsmodellen
ZU beachten?

Geschaftsmodelle, die sich (auch) an Verbraucher richten,
mussen zahlreiche Besonderheiten des Verbraucherschutz-
rechts beachten. Hierzu zahlen unter anderem weitgehen-
de Informationspflichten. Wegen der erhdhten Schutz-
bedurftigkeit von Verbrauchern bestehen im B2C-Bereich
nur eingeschrankte Gestaltungsmaoglichkeiten bei AGB.

Im B2B-Bereich hingegen gibt es mehr Spielraum, da
Unternehmer infolge ihrer Erfahrung im geschaftlichen
Verkehr weniger schutzbedurftig sind.

6. Gelten fur FinTechs Besonderheiten
hinsichtlich des Widerrufsrechts?

Jal Da der Vertragsschluss in der Regel Uber das Internet,
per App oder per E-Mail erfolgt, sind die Vorschriften
Uber Fernabsatzvertrage anwendbar, sodass Verbrauchern
ein gesetzlich angeordnetes Widerrufsrecht zusteht.
DarUber hinaus kénnen Besonderheiten bei Vertragen
Uber Finanzdienstleistungen bestehen.

7. Gibt es spezielle gesetzliche
Anforderungen an Werbung fur
Finanzprodukte?

In einigen speziellen Fallen ja: Bei der Werbung fiir
bestimmte Finanzinstrumente oder Emittenten von
Finanzinstrumenten sind Regelungen des Wertpapier-
handelsgesetztes und der europdischen Marktmiss-
brauchsverordnung zu beachten — z.B. missen ent-
sprechende Werbemitteilungen gem. §34 b WpHG
eindeutig als solche gekennzeichnet werden.

Dies betrifft allerdings nur spezielle FinTechs. Insbesondere
solche, die Anlageempfehlungen erteilen oder Finanz-
analysen (so der friihere gesetzliche Begriff) anbieten,
mussen zahlreiche qualitative Mindestanforderungen
erfullen und unterliegen besonderen Kennzeichnungs-
pflichten.



8. Was ist beim E-l\/lail-l\/larketing Das Versenden von Werbebotschaften durch elektronische
Post erfreut sich aufgrund der geringen Kosten sowie der
besseren Messbarkeit und Steuerung der MaBnahme
besonderer Beliebtheit. Um wettbewerbsrechtliche Ver-
stoBe zu vermeiden und den Grundsétzen des Daten-
schutzrechts zu entsprechen, ist hier jedoch Vorsicht
geboten: Es ist regelmaBig eine vorherige ausdruckliche
Einwilligung des Angesprochenen in Form eines sog.
.Double-Opt-in“-Verfahrens erforderlich. Dies gilt fir
Verbraucher und Unternehmenskunden gleichermaBen.

ZU beachten?

Ohne eine solche vorherige ausdrtckliche Erlaubnis ist
die E-Mail-Werbung nur in engen Grenzen im Rahmen
bestehender Kundenbeziehungen méglich.

9. Was sind die Folgen von VerstdlRen Typischerweise bedugen gerade Wettbewerber neue
gegen gesetzliche Vorgaben? A.\.ng.ebote sehr krI.tISCh... Soyve|t Anggbote im Interﬂnet

fur jedermann frei zugénglich sind, ist es ohne gréBeren
Aufwand moglich, ihre jeweilige Ausgestaltung auf
verschiedene rechtliche Aspekte hin zu Gberprifen und
hiergegen vorzugehen. Infrage kommen hier insbesondere
VerstéBe gegen die angesprochenen verbraucherschutz-
rechtlichen und wettbewerbsrechtlichen Anforderungen
sowie potenzielle VerstoBe gegen Urheber- und Marken-
rechte.

Solchen RechtsverstéBen wird Ublicherweise zunachst
mit einer Abmahnung begegnet. Der Wettbewerber wird
damit die Abgabe einer sog. strafbewehrten Unterlas-
sungsverpflichtungserklarung verlangen. Leistet das
FinTech der Abmahnung nicht Folge, droht ein gerichtli-
ches Verfahren. Der Unterlassungsanspruch kann auch
im Wege eines einstweiligen Verfugungsverfahrens
durchgesetzt werden.

Doch damit nicht genug: Daneben drohen ggf. Schadens-
ersatz- und Auskunftsanspriiche! Zu beachten ist, dass
zum Teil auch Verbande, insbesondere Verbraucherverban-
de, RechtsverstoBe durch Abmahnungen oder Prozesse
geltend machen. Zudem kommen SanktionsmaBnahmen
durch die jeweils zustandigen Aufsichtsbehdérden, z. B.
die BaFin, oder — bei VerstéBen gegen das Datenschutz-
recht — durch die zustandige Datenschutzbehérde in
Betracht.

12 | Von Bitcoins, Smart Contracts und Zahlungsdiensten — Rechtsrahmen fur FinTechs



D. IT/IP

1. Wie ist eine Blockchain rechtlich
ZU bewerten?

Eine Blockchain kann als digitaler Kontoauszug fur Erkla-
rungen zwischen Computern verstanden werden, der in
verschiedenen (bei Bedarf) anonym nutzbaren Daten-
banken gespeichert ist, ohne dabei zentral verwaltet zu
werden. Bei einer sog. Public Blockchain ist diese fur
jedermann zu jeder Zeit einsehbar — sie ermdglicht so
die Verifizierung von Zahlungsvorgangen und anderen
rechtsgestaltenden Vorgdngen. Dabei wird eine Trans-
aktion (also etwa die Ubertragung von digitalen Giitern)
erst dann in die Blocke einer Blockchain geschrieben bzw.
validiert, wenn geklart worden ist, dass der Absender zur
Durchfuihrung dieser konkreten Transaktion berechtigt
war. Hierbei handelt es sich um eine Bedingung, welche
durch die im P2P-Netzwerk beteiligten Rechner (Nodes)
Uberpruft wird.

Hierauf aufbauend ist es grundsatzlich méglich, die
Ausfihrung einer Transaktion von dem Eintritt weiterer
Bedingungen abhangig zu machen. Die Rede ist dann
von Smart Contracts.

2. Was ist die rechtliche Bedeutung
von Smart Contracts?

Smart Contracts sind regelméaBig keine Vertrage im Rechts-
sinne, sondern im Grunde mit der Mechanik eines Wa-
renautomaten vergleichbar. Durch den Einsatz einer
Software anstatt eines konventionellen Vertragswerks
wird der Leistungsaustausch durch den zugrunde gelegten
Programmcode geregelt bzw. festgelegt. Der Programm-
code bildet dabei die Bedingungen fur den jeweiligen
Leistungsaustausch ab. Mit Eintritt der im Programmcode
festgelegten Bedingungen erfolgt der Austausch voll-
automatisch. Dies spart Transaktionskosten, da die Ver-
tragsdurchfihrung nicht in Menschenhand liegt. Auch
wenn im Zusammenhang mit Smart Contracts immer
wieder der Begriff ,Code is Law” fallt, unterliegen diese
smarten Vereinbarungen, wie gewdhnliche Vertréage
auch, den allgemeinen Gesetzen. Zudem bieten die
Smart Contracts auch keine weiteren Freiheiten oder
Gestaltungsmaoglichkeiten als die bisher gesetzlich zu-
lassigen.

Der denkbare Einsatz im FinTech-Bereich ist vielfaltig.
Insbesondere im Bérsenhandel kénnen Smart Contracts
FinTechs die Moglichkeit eréffnen, einen Handel ohne
Intermediare wie Banken oder Makler abzuwickeln.



3. Konnen einzelne FinTech-
Geschaftsmodelle besonders
geschitzt werden?

Die Entwicklung innovativer Software und innovativer
Technologien durch FinTechs ist entscheidend fur die
rapide Expansion in diesem Sektor. Um jedoch erfolgreich
zu sein, mussen diese Innovationen rechtlich geschitzt
werden. Dabei ist zu beachten, dass sich die Schutz-
maoglichkeiten von Gerichtsbarkeit zu Gerichtsbarkeit
unterscheiden: Nachdem FinTech-Geschaftsmodelle in den
USA zunachst als patentfahig galten, wird dies durch
aktuelle Gerichtsentscheidungen infrage gestellt. In
Europa sind solche Geschaftsmodelle per se nicht patent-
fahig, sofern sie nicht ausnahmsweise dazu dienen, ein
Ltechnisches Problem zu |6sen”.

4. Was muss bei der Verwendung von
vorbestehender proprietarer Software und
Open-Source-Software beachtet werden?

Vorbestehende proprietare Software darf nur mit dem
Einverstandnis des Rechteinhabers verwendet werden.

Bei Open-Source-Software sind die Bedingungen der
jeweiligen Lizenz zu beachten. Einige Open-Source-
Lizenzen sehen vor, dass die darauf basierende Software
nicht proprietar verwendet werden darf.

5. Was muss bei der Beauftragung von
Programmierern beachtet werden?

Programmierer sollten dartiber aufgeklart werden, dass
sie bei der Programmierung keine Rechte Dritter verletzen
dirfen und nur solche Open-Source-Software verwenden
durfen, die eine proprietdre Nutzung des jeweiligen
Arbeitsergebnisses nicht verbietet.

6. Warum spielen IP-Klauseln und
Geheimhaltungsklauseln in Vertragen
mit Mitarbeitern und Dienstleistern
eine wichtige Rolle?

IP und Know-how sind wichtige Assets. Sorgfaltig gestalte-
te Geheimhaltungsvereinbarungen (auch: non-disclosure
agreements, kurz: NDAs) kénnen das Risiko minimieren,
dass Know-how unberechtigt weitergegeben wird. IP-
Klauseln kénnen die Position des Unternehmens starken,
indem vereinbart wird, dass Arbeitsergebnisse dem Un-
ternehmen vollumfanglich zustehen sollen. Da sowohl das
Urheberrechts- als auch das Arbeitnehmererfindergesetz
hierfir bestimmte Grenzen ziehen, ist es wichtig, die
Klauseln sorgfaltig zu gestalten. Denn das FinTech tragt
das Risiko der Unwirksamkeit, wenn die gesetzlich vor-
gegebenen Grenzen im Vertrag keine Bertcksichtigung
finden.

7. Was muss beim Einstellen von Content
und beim Verlinken der Website beachtet
werden?

Eingestellter Content muss rechtskonform sein. Er darf
also beispielsweise nicht von Dritten ohne deren Ein-
willigung Ubernommen werden.

Auch verlinkter Content muss rechtskonform sein, denn
nach neuester Rechtsprechung des EuGH gilt die Vermu-
tung, dass der mit Gewinnerzielungsabsicht Verlinkende
Kenntnis von der etwaigen Rechtswidrigkeit eines solchen
Contents hat.

8. Was mussen FinTechs hinsichtlich der
IT-Sicherheit beachten?

FinTechs kénnen sich mit Gefahren wie Hackerangriffen,
Softwaremanipulationen, Datenverlust und dem Stehlen
von Nutzeridentitaten konfrontiert sehen. Fir bestimmte
FinTechs kénnten daher Mindestvoraussetzungen fur
die technisch-organisatorische Ausstattung gelten, die
gewadhrleisten, dass IT-Systeme und dazugehérige IT-
Prozesse die Verflgbarkeit, Authentizitat sowie die
Vertraulichkeit von Daten sicherstellen.
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E. Steuern

1. Gibt es bei Leistungen von FinTechs
Besonderheiten im Hinblick auf die
Umsatzsteuer?

Ja! Viele FinTechs erbringen regular umsatzsteuerpflichtige
Leistungen, die umsatzsteuerlich in gleicher Weise wie
sonstige E-Commerce-Leistungen zu behandeln sind.
Aufgrund der Nahe der FinTech-Branche zu Finanzdienst-
leistungen kdnnen die erbrachten Leistungen jedoch je
nach Geschaftsmodell auch umsatzsteuerfrei sein (z.B.
Vermittlungsleistungen fur bestimmte Bank- oder Ver-
sicherungsprodukte). Daher muss fiir jedes konkrete
Geschaftsmodell und fur jede erbrachte Leistung im
Einzelfall untersucht werden, ob diese umsatzsteuer-
pflichtig oder ggf. umsatzsteuerfrei sind.

2. Sind nicht alle Leistungen, die von
FinTechs im Umfeld von Bank- oder
Versicherungsprodukten erbracht
werden, umsatzsteuerfrei?

Nein. Leistungen von FinTechs sind nur dann von der
Umsatzsteuer befreit, wenn sie bestimmte typische
Bank- oder Versicherungsprodukte und/oder -leistungen
betreffen oder solche vermitteln (z.B. Kredit- oder Wert-
papiergeschafte, den Zahlungsverkehr sowie jeweils
deren Vermittlung). Leistungen, die lediglich in einer
technischen Unterstitzung bestehen (z. B. Bereitstellung
von EDV ohne Transaktionsbezug), sind in der Regel nicht
von der Umsatzsteuerbefreiung fur Bankgeschéfte erfasst.
Die Abgrenzung kann insbesondere bei Kooperationen
zwischen FinTechs und Banken, Finanzdienstleistern oder
Zahlungsdienstleistern schwierig sein.

3. Ist es nicht gleichgultig, ob ein FinTech
auch umsatzsteuerfreie Leistungen
erbringt, solange es fur alle seine
Leistungen zumindest , freiwillig”
Umsatzsteuer abrechnet und abfuhrt?

Eindeutig nein! Wenn (ggf. unerkannt) umsatzsteuerfreie
Leistungen erbracht werden, kann ein FinTech im Gegen-
zug fur diejenigen Leistungen, die es von Dritten bezieht
(z.B. Leistungen eines externen Programmierers), ganz
oder teilweise die hierauf entfallende Umsatzsteuer nicht
als Vorsteuer geltend machen. Dies kann zu einer er-
heblichen Kostenbelastung fihren. Zudem kénnen ggf.
Kunden die zu Unrecht bezahlte Umsatzsteuer spater vom
FinTech wieder zurlickfordern. Ferner ist zu bedenken,
dass z.B. viele Buromietvertrage eine Verpflichtung des
jeweiligen Mieters enthalten, ausschlieBlich umsatzsteu-
erpflichtige Leistungen zu erbringen; wenn der Mieter (z.B.
ein FinTech) hiergegen verstoBt, kann dies Schadenser-
satzanspriche zur Folge haben. Daher sollte unbedingt
vorab geprift werden, wie die vom FinTech jeweils er-
brachten Leistungen umsatzsteuerlich zu behandeln sind.

4. Macht es einen Unterschied, ob
Leistungen im B2B- oder im B2C-Bereich
erbracht werden?

Ja. Speziell bei Kunden im Ausland unterscheidet sich die
umsatzsteuerliche Behandlung der Leistungen gegentber
Unternehmern grundlegend von Leistungen gegenlber
Privatpersonen. Wenn ein FinTech in beiden Segmenten
tatig ist und Kunden im Ausland hat, muss es daher fur die
richtige umsatzsteuerliche Erfassung jeweils unterschied-
liche Routinen und Ablaufe fir diese Kundengruppen
entwickeln.
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