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Schwerpunkt Compliance —
gute Vorsatze fur 2018?

Arbeitsrecht — gut zu wissen ...

Unternehmen mussen sich bis 25. Mai 2018 an die
EU-Datenschutzgrundverordnung anpassen.

Das Thema Datenschutz wird vom Mauerblimchen zu
einem der zentralen Compliance-Themen fiir Unter-
nehmen: Ab dem 25. Mai 2018 drohen bei VerstdRen
gegen datenschutzrechtliche Vorgaben BuRRgelder bis
zu EUR 20 Mio. oder 4 % des Jahresumsatzes der
Unternehmensgruppe, wobei der jeweils hohere Betrag
gilt. Im Gegensatz dazu sieht das derzeitige Bundesda-
tenschutzgesetz BuRRgelder von maximal EUR 300.000
vor. Trotzdem ist die Bereitschaft in vielen Unterneh-
men noch gering, sich mit den anstehenden Neuerun-
gen zu befassen.

Wir zeigen Ihnen, welche guten Vorsétze fur 2018 Sie
bereits jetzt fassen und idealerweise sogleich umset-
zen sollten.

Neuregelungen ab dem 25. Mai 2018, Haftungsrisi-
ko, Beweislastumkehr

Die EU-Datenschutzgrundverordnung (DSGVO) ist ab
dem 25. Mai 2018 ohne weiteren nationalen Umset-
zungsakt zwingend anwendbar und Uberlagert das
nationale Recht. Es gibt keine Ubergangsfrist nach
dem 25. Mai 2018.

Auch das bislang geltende Bundesdatenschutzgesetz
(BDSG) wird ersetzt, der deutsche Gesetzgeber hat
zwischenzeitlich unter Beriicksichtigung der DSGVO
ein neues BDSG (BDSG-neu) beschlossen, das gleich-
zeitig mit der DSGVO am 25. Mai 2018 in Kraft tritt. Im

BDSG- neu finden sich insbesondere Regelungen zum
Beschéftigtendatenschutz, den die DSGVO dem natio-
nalen Gesetzgeber Uberlasst.

Die europaische Datenschutzlandschaft wird durch die
Neuregelungen in ihrer Struktur erhalten, allerdings
kommen auch einige grundlegend neue Verpflichtun-
gen hinzu. Diese werden flankiert von einem gesteiger-
ten Haftungsrisiko fir Unternehmen, wozu nicht nur der
drastisch erhohte BuRgeldrahmen gehért (Art. 83
DSGVO). Neu ist auch, dass neben staatlich verhang-
ten Bu3geldern und einem zivilrechtlichen Schadens-
ersatzanspruch ein Anspruch auf Schmerzensgeld im
Fall von Datenschutzverstdf3en in Betracht kommt (Art.
82 DSGVO). Besonders praxisrelevant ist die Beweis-
lastumkehr: Das Unternehmen wird nur dann von der
Haftung befreit, wenn es nachweist, "in keinerlei Hin-
sicht fir den Umstand, durch den der Schaden einge-
treten ist, verantwortlich" zu sein (Art. 82 Abs. 3
DSGVO).

Samtliche Unternehmen sind betroffen

Die Neuregelungen gelten fur alle Unternehmen, die
auf dem européischen Markt tatig sind.

Besondere Herausforderungen ergeben sich fur Unter-
nehmen, die dem Datenschutz bisher keinen hohen
Stellenwert beigemessen haben. Diese missen nun bis
zum 25. Mai 2018 eine vollstandig neue Datenschutz-
architektur implementieren, was erhebliche Ressourcen
und eine monatelange Vorbereitung erfordert. Hier
muss nun schnell gehandelt werden.



Die deutschen Aufsichtsbehdrden haben zwar erklart,
im Rahmen ihrer Kapazitaten Hilfe zu leisten, zugleich
haben sie aber darauf hingewiesen, dass sie "nicht
davor zuriickschrecken, bei festgestellten Verstdfzen
wirksame, verhaltnisméaRige und abschreckende Sank-
tionen auszusprechen, wie es die Datenschutz-
Grundverordnung von uns verlangt" (Thomas Kranig,
Préasident des Bayerischen Landesamts fiir Daten-
schutzaufsicht, BayLDA).

Orientierungshilfe

Nachfolgend stellen wir anhand eines Fragenkataloges
ausgewahlte Aspekte dar, auf die Arbeitgeber in Zu-
kunft achten missen. Die Fragen lehnen sich an den
allgemeinen Fragebogen des BayLDA an. Diese Auf-
sichtsbehdrde hat vor kurzem ausgewdahite Unterneh-
men angeschrieben, um mit 50 Fragen "ein Gefuhl
daruber zu vermitteln, wie das Bayerische Landesamt
fur Datenschutzaufsicht (BayLDA) beabsichtigt, ab Mai
2018 einen Teil der zu verstarkenden Prifaktivitaten zu
gestalten". Antworten enthielt der Fragebogen nicht.

Ist Datenschutz "Chefsache"?

Die Aufsichtsbehdrden weisen zu Recht darauf hin,
dass sich alle Entscheidungstréager in einem Unter-
nehmen der Auswirkungen der Neuregelungen be-
wusst sein sollten und dass sie wissen sollten, was
diese fir den alltéaglichen Betrieb in ihrem Unterneh-
men bedeuten. Die erforderlichen Prozesse kénnen
nicht nur in Teilbereichen aufgesetzt werden, sondern
bedurfen einer tUbergreifenden Organisationsstruktur.

Wichtig ist, dass grundsatzlich die Unternehmenslei-
tung hierfur rechtlich verantwortlich ist und nicht etwa
der Datenschutzbeauftragte. Sollte die Unternehmens-
leitung noch nicht (ausreichend) informiert sein, ist dies
deshalb sobald wie mdglich nachzuholen.

Zudem haften insbesondere Geschaftsfiihrer und Vor-
stande unter Umstanden auch mit ihrem Privatvermo-
gen. Datenschutz ist somit eindeutig "Chefsache".

Gibt es einen Datenschutzbeauftragten?

Nach Art. 37 Abs. 1 DSGVO muss ein Datenschutzbe-
auftragter insbesondere dann benannt werden, wenn
das Unternehmen mit seiner Kerntatigkeit entweder
durch die von ihm durchgeftihrten Datenverarbeitungs-
vorgange Personen regelmaRig tberwacht oder wenn
als Kerntatigkeit sensitive Daten verarbeitet werden.
Auf eine Mindestanzahl von Beschéftigten kommt es
dabei nicht an. Die Kontaktdaten des Datenschutzbe-
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auftragten sind zu veréffentlichen und der Aufsichtsbe-
hoérde mitzuteilen (Art. 37 Abs. 7 DSGVO).

Das BDSG-neu geht uber die Anforderungen der
DSGVO hinaus. In Deutschland ist ein Datenschutzbe-
auftragter zu benennen, wenn ein Unternehmen in der
Regel mindestens zehn Personen stéandig mit der au-
tomatisierten Verarbeitung personenbezogener Daten
beschéaftigt.

Beispiel: In der Personalabteilung sind
funf HR-Manager tétig, die Personalakten
auch auf dem Server speichern. Sechs
Vertriebsmitarbeiter bearbeiten elektroni-
sche Kundendatenbanken.

Wird in Deutschland ein Arbeitnehmer zum Daten-
schutzbeauftragten benannt, genief3t er - vergleichbar
einem Betriebsratsmitglied - Sonderkiindigungsschutz.
Das gilt allerdings nur, wenn die Benennung gesetzlich
vorgegeben ist (8 38 Abs. 2i. V. m. § 6 Abs. 4 BDSG-
neu).

Den Aufgabenkreis des Datenschutzbeauftragten er-
weitert die DSGVO. Er hat jetzt u. a. die Einhaltung der
datenschutzrechtlichen Vorschriften zu tberwachen
(Art. 39 Abs. 1b) DSGVO). Die neue Uberwachungs-
pflicht hat in der Literatur die Frage aufgeworfen, ob
dadurch - wie beim Compliance-Officer - eine Garan-
tenpflicht und eine eigenstandige Haftung begriindet
wird. Nach (unverbindlicher) Ansicht einiger Aufsichts-
behorden soll das nicht der Fall sein.

Ist sichergestellt, dass samtliche Prozesse im Zu-
sammenhang mit der Verarbeitung personenbezo-
gener Daten von einer Rechtsgrundlage gedeckt
sind?

Die Antwort darauf kann sich in der Praxis als sehr
schwierig erweisen - insbesondere wenn die Frage
erstmals gestellt wird. Es gibt keine allgemeingdiltige
Rechtsgrundlage, die sémtliche Prozesse im Zusam-
menhang mit dem Beschéftigungsverhaltnis abdeckt.
Es hat eine Einzelfallbetrachtung zu erfolgen, wobei
Ankniupfungspunkt der jeweils verfolgte Zweck der
Datenverarbeitung ist.

. Das grundlegende System hat sich nicht gean-
dert

Es bleibt bei dem bisherigen Grundsatz, dass jede
Verarbeitung personenbezogener Daten einer Rechts-
grundlage bedarf. Ohne Rechtsgrundlage ist die Verar-
beitung unzulassig (sog. Verbot mit Erlaubnisvorbe-
halt). Personenbezogene Daten sind alle Informatio-



nen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen (Art. 4 Nr. 1 DSGVO).

Beispiele: Name, Geburtsdatum, Ge-
schlecht, Familienstand, Anschrift, Konto-
nummer, Krankheitstage, Konfession,
Ausbildung, Qualifikation, Foto, E-Mail-
Adresse, IP-Adresse, aktueller Aufent-
haltsort.

Gleichermafen weit gefasst ist der Begriff der Verar-
beitung. Darunter fallen "das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Ab-
fragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Verknupfung, die
Einschrankung, das Léschen oder die Vernichtung."
(Art. 4 Nr. 2 DSGVO). Im Beschéaftigungskontext sind
aufgrund der deutschen Sonderregelung auch nur in
Papierform vorliegende Daten erfasst (§ 26 Abs. 7
BDSG-neu).

Beispiele: Speicherung der Stammdaten
(Name, Anschrift, Geburtsdatum etc.),
Einblick in die Personalakte, Abrufen von
Informationen Uber die Personalsoftware,
Google-Recherche tber Bewerber, Mitar-
beiterbeurteilungen, Berlicksichtigung von
Leistungsdaten zur Bonusermittlung,
Verdffentlichung von Kontaktdaten auf der
firmeneigenen Website, Entfernung einer
Abmahnung, Durchfiihrung einer Sozial-
auswabhl, betriebliches Eingliederungsma-
nagement, Zeiterfassung, Videoaufzeich-
nungen, Torkontrollen, GPS-Ortung, Ein-
satz von Computern mit personalisiertem
Zugang.

Keine Anwendung finden die Regelungen auf anonyme
Informationen, d. h. solche, die sich nicht auf eine iden-
tifizierte oder identifizierbare naturliche Person bezie-
hen. Gleiches gilt fir personenbezogene Daten, die so
anonymisiert worden sind, dass die betroffene Person
nicht oder nicht mehr identifiziert werden kann (Erwa-
gungsgrund 26 der DSGVO). Diese Definition ist sehr
eng geworden: Nach der bisherigen Rechtslage (8§ 3
Nr. 6 BDSG) reicht es fur eine Anonymisierung, wenn
die Zuordnung von Daten zu einer Person "nur mit
einem unverhaltnismanig groRen Aufwand an Zeit,
Kosten und Arbeitskraft" erfolgen kann.

. Allgemeine datenschutzrechtliche Rechtsgrund-
lagen im Bereich des Arbeitsrechts

Im Beschéftigungskontext kommt eine Rechtfertigung
nach § 26 BDSG-neu (derzeit: § 32 BDSG) aufgrund
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einer Betriebsvereinbarung, einer Einwilligung oder
auch allgemein gem. Art. 6 DSGVO in Betracht. Be-
sonderheiten bestehen bei einer Ubermittiung auRer-
halb der Unternehmensgrenzen, z. B. an die Mutterge-
sellschaft und / oder in das auBereuropaische Ausland.

- Gem. § 26 Abs. 1 BDSG-neu dirfen Daten von
Beschéftigten verarbeitet werden, wenn dies fur
die Begriindung, Durchfiihrung oder Beendigung
des Beschéftigungsverhaltnisses erforderlich ist.
Im Kern sind die Interessen des Arbeitgebers an
der Datenverarbeitung und das Personlichkeits-
recht des Beschéftigten gegeneinander abzuwa-
gen (Anwendung des Verhaltnismafigkeitsprin-

zips).

Beispiel: Hat das Unternehmen ei-
ne freie Stelle ausgeschrieben,
darf die Personalabteilung etwa die
Kontaktdaten jedes Bewerbers
speichern, um eine Absage zu
senden oder um zu einem Bewer-
bungsgesprach einzuladen. Unzu-
lassig ware, auch die Kommunika-
tionsabteilung die Kontaktdaten
des Bewerbers einsehen zu las-
sen, um dem Bewerber zukiinftig
Werbung zu senden.

Die deutsche Neuregelung soll den derzeit gel-
tenden § 32 BDSG fortfuhren, einschlieBlich der
dazu ergangenen Rechtsprechung. In der Ge-
setzesbegriindung findet sich zwar der Vorbe-
halt, Teilbereiche durch weitere Gesetze zu re-
geln (z. B. Ausschluss heimlicher Kontrollen,
Verwendung biometrischer Daten zu Authentifi-
zierungs- und Autorisierungszwecken), jedoch
sollen Neuregelungen nur Grundsétze betreffen,
die bereits im Rahmen der Rechtsprechung zum
geltenden Recht angelegt sind. Die Grundsatzur-
teile des Bundesarbeitsgerichts bleiben also re-
levant.

- Kollektivvereinbarungen wie Tarifvertrage und
Betriebsvereinbarungen kdnnen Rechtsgrundla-
ge fir die Verarbeitung personenbezogener Da-
ten der Beschéftigten sein. Das entspricht der
bisherigen Rechtsprechung des Bundesarbeits-
gerichts und ist nun in § 26 Abs. 4 BDSG-neu
ausdrtcklich geregelt.

Beispiel: Das Unternehmen méch-
te eine Software einfuihren, die ein
Modul fur die Personalentwicklung
der Mitarbeiter beinhaltet. Einigen
sich Arbeitgeber und Betriebsrat in
einer Betriebsvereinbarung auf die



Einfihrung, kann sie (bei entspre-
chender Ausgestaltung) Recht-
grundlage fir die Verarbeitung der
Mitarbeiterdaten sein.

Konkrete Anforderungen an die Kollektivverein-
barungen hat der deutsche Gesetzgeber nicht
festgelegt, sondern auf Art. 88 Abs. 2 DSGVO
verwiesen. Betriebsvereinbarungen missen so-
mit den - insoweit unscharfen - Vorgaben der
DSGVO, wozu insbesondere die Transparenz
und die VerhaltnismaRigkeit zahlen, gerecht
werden.

Beispiel: In der Betriebsvereinba-
rung sind Zweck und beabsichtigte
Verwendung der Daten nicht klar
geregelt. Die Betriebsvereinbarung
eignet sich nicht als Rechtsgrund-
lage fur die Datenverarbeitung.

Ab dem 25. Mai 2018 gelten die Anforderungen
sowohl fir neue als auch fir alte Betriebsverein-
barungen. Es gibt keine Ubergangsfristen. Un-
ternehmen sind daher gut beraten, bestehende
Betriebsvereinbarungen zu prifen und bei aktu-
ellen Verhandlungen bereits jetzt die neuen An-
forderungen zu bertcksichtigen.

Nach wie vor kann eine Einwilligung Grundlage
fur eine Datenverarbeitung sein. Voraussetzung
ist, dass die Einwilligung freiwillig, firr einen be-
stimmten Fall und in informierter Weise erfolgt.
Eine Pauschaleinwilligung fiir alle denkbaren
Sachverhalte ist also - wie bisher - unzulassig.
Die Wirksamkeit einer Einwilligung muss nach-
gewiesen werden kénnen (Art. 7 Nr. 1 DSGVO).

Wahrend die DSGVO keine besondere Form
vorschreibt, muss die Einwilligung nach § 26
Abs. 2 BDSG-neu grundsétzlich schriftlich vor-
liegen. AuRerdem muss der Arbeitnehmer tber
den Zweck der Datenverarbeitung und sein Wi-
derrufsrecht in Textform (z. B. per E-Mail) aufge-
klart werden.

Neu ist die Klarstellung, dass auch im Arbeits-
verhaltnis freiwillige Einwilligungen grundsétzlich
maoglich sind. Das Gesetz nennt Indizien fir eine
Freiwilligkeit, etwa wenn dem Arbeitnehmer ein
wirtschaftlicher Vorteil gewéhrt wird, wie es z. B.
bei Gestattung der privaten Nutzung von IT der
Fall ist.

Beispiel: Das Unternehmen erlaubt
Arbeitnehmern die private Nutzung
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des Internets. Die Arbeitnehmer
willigen nach ausfihrlicher Infor-
mation ein, dass bestimmte Daten
(Zeitpunkt der Nutzung, angesteu-
erte Seiten etc.) zu bestimmten
Zwecken (Datensicherheit, Ver-
meidung von Straftaten) erfasst
werden.

Allerdings ist mit einer Einwilligung im Beschafti-
gungskontext auch zukunftig vorsichtig umzuge-
hen. Nicht zuletzt ist sie jederzeit mit Wirkung fur
die Zukunft widerruflich.

Beispiel: Eine Mitarbeiterin wider-
ruft ihre zuvor erteilte Einwilligung
zur Verarbeitung ihrer Daten im
Rahmen einer neuen Softwarel6-
sung zur Personlichkeitsanalyse.
Das Unternehmen bendtigt fur die
weitere Verarbeitung eine alterna-
tive Rechtsgrundlage.

Nach derzeitiger Ansicht der Aufsichtsbehdrden
gelten in der Vergangenheit wirksam erteilte
Einwilligungen fort, sofern diese unter der beste-
henden Rechtslage wirksam erteilt wurden, frei-
willig (nach MafRgabe der DSGVO) erfolgten und
die Altersgrenze von 16 Jahren beachten (Be-
schluss des Dusseldorfer Kreises vom 13./

14. September 2016). Fir viele Unternehmen
bedeutet das aber keinen Grund zum Aufatmen:
Haufig sind Einwilligungserklarungen bereits
nach geltendem Recht unwirksam (z. B. Pau-
schalregelung im Arbeitsvertrag). Es sollte also
darauf geachtet werden, dass mdglichst noch
eine weitere Rechtsgrundlage fur die Verarbei-
tung zur Verfigung steht.

Eine Rechtfertigung kann auch nach der allge-
meinen Regelung des Art. 6 Abs. 1 DSGVO in
Betracht kommen, etwa zur Erfillung einer
rechtlichen Pflicht oder wenn die Verarbeitung
zur Wahrung der berechtigten Interessen des
Unternehmens / eines Dritten erforderlich ist und
diese die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person Uber-
wiegen.

Beispiel: Ubermittlung von Be-
schaftigtendaten im Rahmen eines
Unternehmenskaufs an den Er-
werber noch vor Wechsel der Ar-
beitgeberstellung.

Trotz gesellschaftsrechtlicher und wirtschaftli-
cher Verbundenheit werden Konzerngesellschaf-



ten datenschutzrechtlich weiterhin wie Externe
behandelt. Die Tochtergesellschaft, bei der ein
Arbeitnehmer angestellt ist, darf dessen Daten
also nicht ohne Weiteres an die Muttergesell-
schaft weitergeben. Notwendig ist eine der be-
reits genannten Rechtsgrundlagen (Betriebsver-
einbarung, Einwilligung, Art. 6 DSGVO) oder ei-
ne vertraglich vereinbarte Auftragsverarbeitung,
fur die Art. 28 DSGVO strenge Anforderungen
stellt.

Immerhin gibt es eine als "kleines Konzernprivi-
leg" bezeichnete Erleichterung: Die Verarbeitung
"fir interne Verwaltungszwecke" ist ausweislich
des Erwagungsgrunds 48 zur DSGVO als be-
rechtigtes Interesse anerkannt, sodass bei ent-
sprechendem Zweck die Interessenabwagung
haufig zugunsten der Konzernunternehmen aus-
fallen durfte.

Fur die Ubermittlung in das auRereuropaische
Ausland sind - zusétzlich zur grundséatzlichen
Verarbeitungserlaubnis (Rechtsnorm, Betriebs-
vereinbarung, Einwilligung) - weitergehende Vo-
raussetzungen zu erfillen (Art. 44 ff. DSGVO).

Weitgehend unproblematisch ist die Ubermitt-
lung in ein Drittland, dem die EU-Kommission
ein angemessenes Schutzniveau bescheinigt
hat. Da die bisher ergangenen Angemessen-
heitsbeschlusse fortgelten (Art. 46 Abs. 5 S. 2
DSGVO), gelten Andorra, Argentinien, Farder-
Inseln, Guernsey, Isle of Man, Israel, Jersey,
Kanada, Neuseeland, Schweiz und Uruguay
weiterhin als "datenschutzrechtlich sichere Dritt-
staaten"”.

Beispiel: Die Konzernzentrale sitzt
in Kanada. Die deutsche Tochter-
gesellschaft hat ihr einen Fernzu-
griff auf bestimmte (nicht sensible)
Personaldaten eingerichtet. Die
Ubermittlung in den "sicheren Dritt-
staat" Kanada ist unproblematisch
(1. Prufungsstufe). Zu prufen bleibt
aber - ebenso wie bei einer Uber-
mittlung innerhalb Deutschlands -
ob die Verarbeitung (Bereitstel-
lung) als solche gerechtfertigt ist
(2. Prufungsstufe), etwa nach

Art. 6 Abs. 1 f) DSGVO i. V. m. Er-
wagungsgrund 48, wenn der
Zweck z. B. der Aufbau einer kon-
zernweiten Skill-Datenbank ist.
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Fur den EU-US Privacy Shield hat die Kommis-
sion die Angemessenheit des Datenschutzni-
veaus festgestellt, was allerdings auf mitunter
heftige Kritik gestol3en ist.

Zulassig ist eine Ubermittlung auch aufgrund
verbindlicher Vereinbarung der EU-
Standardklauseln, die ebenfalls fortgelten (Art.
46 Abs. 5 S. 2 DSGVO). Bei unveranderter Ver-
wendung der Klauseln ist die Ubermittlung ge-
nehmigungsfrei. Ferner konnen Ubermittlungen
auf - allerdings jeweils von der Aufsichtsbehérde
vorab zu genehmigende - verbindliche interne
Datenschutzvorschriften (Binding Corporate
Rules), Verhaltensregelungen (Codes of
Conduct), Zertifizierungen und einzeln ausge-
handelte Vertragsklauseln gestiutzt werden.

Eine wirksame Einwilligung in die Datenibermitt-
lung in ein Drittland ist ebenfalls mdglich.
SchlieRlich kann die Ubermittlung in - regelma-
Big eng auszulegenden - Sonderféllen legitimiert
sein, wie z. B. bei Erforderlichkeit zur Vertragser-
fullung oder bei Verfolgung von Rechtsanspri-
chen.

Wichtig ist, dass es bei einer Anderung des
Zwecks der Datenverarbeitung ggf. einer ande-
ren Rechtsgrundlage bedarf. Eine mit dem ur-
sprunglichen Zweck unvereinbare Verarbeitung
ist unzulassig (Art. 5 Abs. 1b) DSGVO).

Sind die Verarbeitungstétigkeiten bekannt und
werden diese dokumentiert bzw. ist dies kurzfristig
maoglich?

Vergleichbar dem bisherigen (internen) Verfahrensver-
zeichnis (vgl. 88 4g Abs. 2, 4e BDSG) sind Verarbei-
tungstatigkeiten nach Art. 30 DSGVO in einem Ver-
zeichnis zu erfassen. Das Verzeichnis muss u. a.

den Namen und die Kontaktdaten des / der Ver-
antwortlichen einschlie3lich des Vertreters sowie
eines etwaigen Datenschutzbeauftragten,

die Zwecke der Verarbeitung,

eine Beschreibung der Kategorien betroffener
Personen und der

Kategorien personenbezogener Daten,
die Kategorien von Empfangern (in Drittlandern),
etwaige Ubermittlungen an ein Drittland,

maoglichst die vorgesehenen Fristen fur die L6-
schung der verschiedenen Datenkategorien und



- moglichst eine allgemeine Beschreibung der
technischen und organisatorischen Maf3nahmen
(gem. Art. 32 Abs. 1 DSGVO) enthalten.

Die Aufsichtsbehdrden haben entsprechende Muster
angekundigt.

Eine Ausnahme gilt fur Unternehmen mit weniger als
250 Mitarbeitern: Sie missen kein Verzeichnis fuhren,
es sei denn die Verarbeitung

- birgt ein Risiko fur Rechte und Freiheiten der
Betroffenen,

- erfolgt nicht nur gelegentlich oder

- betrifft besonders sensitive Daten (z. B. Ge-
sundheit, Herkunft, Gewerkschaftszugehdorig-
keit).

Die Relevanz der Ausnahme durfte in der Praxis gering
sein. Nach Ansicht der nationalen Aufsichtsbehdrden
erfolgt insbesondere die regelméaRige Verarbeitung von
Beschéftigtendaten "nicht nur gelegentlich".

Das Verzeichnis, das der Aufsichtsbehérde auf Anfrage
zur Verflgung zu stellen ist, ist ein Baustein, um der
Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO zu ge-
nugen: Wer Daten verarbeitet, muss nachweisen kén-
nen, dass er die strengen Grundséatze Uber die Daten-
verarbeitung aus Art. 5 Abs. 1 DSGVO einhalt.

Die Aufsichtsbehdrden weisen mit Recht darauf hin,
dass das Verzeichnis eine wesentliche Rolle spielen
wird: Nur wer die eigenen Verarbeitungsprozesse
kennt, kann gezielt Malnahmen ergreifen, um eine
rechtmaRige Verarbeitung personenbezogener Daten
sicherzustellen. Es ist daher dringend anzuraten, das
Verzeichnis bis zum 25. Mai 2018 zu erstellen oder -
falls bereits eines gefiihrt wird - zu Uberarbeiten.

Ist bekannt, wie und in welchen Féllen eine Daten-
schutz-Folgenabschétzung durchzuflihren ist?

Art. 35 DSGVO sieht eine Pflicht zu einer sog. Daten-
schutz-Folgenabschéatzung vor, wenn die Form der
Verarbeitung - insbesondere bei Verwendung neuer
Technologien - voraussichtlich ein "hohes Risiko" fur
die Rechte und Freiheiten naturlicher Personen zur
Folge hat. In diesem Fall sind u. a. das Verfahren, die
Zwecke und die berechtigten Interessen zu beschrei-
ben. Die Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitung, Risiken flir Betroffene und geplante
Schutzmal3nahmen einschlie3lich des Nachweises der
Wirksamkeit sind darzustellen.
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Wann ein "hohes Risiko" fir Rechte und Freiheiten
natirlicher Personen besteht, ist nicht abschlie3end
geregelt. Art. 35 Abs. 3 DSGVO nennt beispielhafte
Fallgruppen, u. a. die systematische und umfassende
Bewertung personlicher Aspekte natirlicher Personen
mittels automatisierter Verarbeitung, die als Grundlage
einer bestimmten Entscheidung dient.

Beispiele: Erfasst sein kbnnen Profiling,
Assessmentverfahren, Beférderungsrang-
listen, Skill-Datenbanken, Big-Data-
Applikationen (sofern nicht nur aggregier-
te Daten verarbeitet werden).

Es ist vorgesehen, dass die Aufsichtsbehdrden Positiv-
/Negativlisten erstellen, wann eine Datenschutz-
Folgenabschéatzung erforderlich ist bzw. unterbleiben
kann (Abs. 4, 5). Solche Listen gibt es bisher nicht. Die
Artikel- 29-Datenschutzgruppe hat aber in einer Stel-
lungnahme (WP 248) einen ersten Kriterienkatalog
aufgestellt. Danach muss ein Unternehmen insbeson-
dere bei der Uberwachung der Aktivitaten von Arbeit-
nehmern einschlieRlich der Uberwachung des Ar-
beitsorts vorab eine Datenschutz-Folgenabschéatzung
durchfiihren.

Die Aufsichtsbehdrde ist einzuschalten, wenn die ge-
plante Verarbeitung ausweislich der Datenschutz-
Folgenabschéatzung ein hohes Risiko zur Folge hatte
und keine MalRnahmen zur Einddmmung dieses Risi-
kos getroffen werden (Art. 36 Abs. 1 DSGVO).

Nach neuem Recht obliegt die Untersuchung dem Ver-
antwortlichen (Unternehmen); lediglich der Rat eines
benannten Datenschutzbeauftragten ist bei der Durch-
fuhrung einzuholen (Art. 35 Abs. 2 DSGVO).

Kénnen die gesteigerten Anforderungen an die
Informationspflicht gegenliber den Betroffenen
fristgerecht umgesetzt werden?

Das Unternehmen muss die betroffenen Personen
(Bewerber, Arbeitnehmer, Leiharbeitnehmer, Auszubil-
dende etc.) Uber die sie betreffenden Datenverarbei-
tungsvorgange informieren. Sofern die Daten bei den
Personen direkt erhoben werden, muss das sofort er-
folgen (Art. 13 Abs. 1 DSGVO), etwa bei Abschluss des
Arbeitsvertrages. Werden die Daten bei Dritten erho-
ben, muss die Information spatestens innerhalb eines
Monats erfolgen (Art. 14 Abs. 3a) DSGVO).

Die Informationspflicht umfasst im Wesentlichen die im
Verfahrensverzeichnis zu erfassenden Angaben, ins-
besondere den Zweck der Verarbeitung und die Kate-
gorien von Empfangern der Daten. Wegen dieser In-



formationspflicht kann ein Verfahrensverzeichnis auch
unterhalb des Schwellenwerts von 250 Mitarbeitern
zweckmaRig sein.

Zuséatzlich zum Zweck ist der betroffenen Person die
Rechtsgrundlage der Verarbeitung zu nennen (Art. 13
Abs. 1c) DSGV). Sollen die Daten in ein EU-Drittland
Ubermittelt werden, ist auch dies zu spezifizieren. Es
sind also Angaben zu etwaigen Angemessenheitsbe-
schliissen der EU- Kommission zu machen (z. B. EU-
US Privacy Shield) bzw. die Garantien zu nennen (z. B.
Vereinbarung von EU-Standardklauseln, Binding Cor-
porate Rules). Im letztgenannten Fall muss der be-
troffenen Person die Méglichkeit erdffnet werden, die
Garantien in Kopie zu erhalten oder einzusehen. Ein-
mal mehr zeigt sich, dass Unternehmen Datenfluss und
Rechtsgrundlagen geklart haben missen, da sie ande-
renfalls die gesetzlichen Pflichten nicht erfillen kénnen.
Weiter mitzuteilen ist die Dauer, fir die personenbezo-
gene Daten gespeichert werden, oder es sind jeden-
falls die Kriterien fur die Festlegung dieser Dauer zu
nennen. Ausgangspunkt der Ermittlung ist der Grund-
satz, dass personenbezogene Daten zu I6schen sind,
sobald deren Aufbewahrung fur die Erfillung des vo-
rausgesetzten Zwecks nicht mehr erforderlich ist. Das
bedarf wiederum einer Einzelfallbetrachtung. So wer-
den einige Daten bereits nach wenigen Monaten nicht
mehr benbtigt, z. B. bei abgelehnten Bewerbern im
Hinblick auf die kurze Ausschlussfrist des § 15 Abs. 4
AGG. In anderen Fallen kdnnen Daten noch nach Jah-
ren relevant sein, z. B. zwei Jahre flr Arbeitszeitnach-
weise (vgl. 8§ 16 Abs. 2 ArbZG) und mindestens finf
Jahre fur sozialversicherungsrechtliche Nachweise (vgl.
§28f Abs. 1i. V. m. § 28 p SGB IV).

Der Verantwortliche hat der betroffenen Person ferner
Angaben zu den Rechten auf Auskunft, Berichtigung,
Léschung und Beschwerde bei den Aufsichtsbehdrden
sowie Uber die Widerruflichkeit einer erteilten Einwilli-
gung zur Verfligung zu stellen. Es ist zudem dartber zu
informieren, ob die Bereitstellung der personenbezoge-
nen Daten gesetzlich oder vertraglich vorgeschrieben
oder fur einen Vertragsabschluss erforderlich ist, ob die
betroffene Person verpflichtet ist, die personenbezoge-
nen Daten bereitzustellen, und welche méglichen Fol-
gen die Nichtbereitstellung hatte.

Die umfassenden Informationspflichten werden wohl u.
a. dazu fuhren, dass - wie bereits treffend angemerkt
wurde - Arbeitsvertrage kinftig mit einem "Beipackzet-
tel" versehen werden mussen.

C/M/S/
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Ist sichergestellt, dass jeder Datenschutzverstof}
innerhalb von 72 Stunden der zustandigen Auf-
sichtsbehérde gemeldet werden kann?

Derzeit besteht gem. 8 42 a BDSG die Pflicht, den
Verlust bestimmter sensibler personenbezogener Da-
ten (u. a. zu Bank- oder Kreditkartenkonten) unter be-
stimmten Voraussetzungen der Aufsichtsbehdrde und
ggf. auch den Betroffenen zu melden bzw. sogar An-
zeigen in Tageszeitungen zu schalten. Verstol3e kén-
nen mit einem BuRgeld geahndet werden.

Beispiel: Ein Mitarbeiter sendet eine E-Mail nebst un-
verschlisselter Excel-Tabelle mit Kontodaten von Ar-
beitnehmern versehentlich an einen unbekannten Drit-
ten.

Die ab dem 25. Mai 2018 anwendbaren Art. 33, 34
DSGVO enthalten noch strengere Vorgaben - bei einer
Buf3gelddrohung von bis zu EUR 20 Mio. bzw. 4 % des
weltweiten Umsatzes. Eine Mitteilung hat grundsatzlich
innerhalb von 72 Stunden nach Bekanntwerden an die
zusténdige Aufsichtsbehorde zu erfolgen. Dabei kniipft
die Meldepflicht nicht an die Qualitat der Daten an,
sondern bezieht sich allgemein auf "personenbezogene
Daten". Eine Meldepflicht soll nur entfallen, wenn die
Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fur die Rechte
und Freiheiten natirlicher Personen fiihrt. Allerdings ist
zu beachten, dass das Risiko nicht "erheblich" sein
muss, sodass eine Meldepflicht grundsétzlich auch bei
abhanden gekommenen verschliisselten Dateien be-
stehen kann.

Beispiel: Die Personalleiterin verliert einen USB-Stick
mit sensiblen Mitarbeiterdaten. Die Daten sind zwar
verschlisselt, die Verschlisselungstechnik ist aber
veraltet.

Es ist dringend anzuraten, Prozesse einzurichten, um
Datenverluste moglichst zu unterbinden. Das Grund-
problem besteht darin, dass Unternehmen Daten-
schutzverstoRe haufig gar nicht mitbekommen. Daher
sollten in Richtlinien / Betriebsvereinbarungen u. a.
eine Pflicht zum verschlusselten Versand sowie Mittei-
lungspflichten festgelegt werden. Mitarbeiter sollten
geschult und sensibilisiert werden.



Ruhe bewahren und handeln!

Die Neuregelungen verlangen Unternehmen einen
unbestreitbar hohen Arbeitsaufwand ab. Ein erster
Schritt ist die friihzeitige Prifung, inwieweit Handlungs-
bedarf besteht. Der néchste - die Umsetzung - darf
nicht ausbleiben: Werden die Neuregelungen schlicht
ignoriert, kann dies betrachtliche finanzielle Folgen mit
sich bringen. Demgegenuber helfen klare Regelungen
zu Verantwortlichkeiten und Prozessen sowie das Be-
wusstsein uber die besonderen Datenschutzrisiken
dabei, BuRgelder und zivilrechtliche Haftungsanspriu-
che zu vermeiden.
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Verantwortlichen ist daher dringend zu raten, eine Pro-
jektgruppe einzurichten, die gemeinsam mit externen
Experten die Anforderungen der Datenschutzgrundver-
ordnung im Unternehmen implementiert. Dann ist die
Frist bis 25. Mai 2018 einzuhalten.

Bei Fragen EU-Datenschutzgrundverordnung stehen
wir Thnen gerne jederzeit zur Verfigung.

Mit freundlichen GriiRen

CMS Deutschland
Geschaftsbereich Arbeitsrecht
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