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Cyber-Schutz fiir KMU

Kam der Einbrecher friuher personlich ins Unternehmen, heif3en die kriminellen
Bedrohungen heute immer ofter Ransomware, Phishing oder Data Breach.
Versicherungen schutzen kleine wie grofie Unternehmen davor.

VON CARINA JAHN
UND SUSANNE KOWATSCH

(> yber Crime boomt. Hackerangrif-

fe haben zu jeder Tages- und
Nachtzeit Saison. Dafiir braucht es kei-
ne eingeschlagenen Fenster, keine auf-
gebrochenen Tiiren. Hacker sitzen in
der Regel zum Tatzeitpunkt zu Hause
vorihrem Laptop. Mit Computertech-
nologie, die immer grofere Bereiche
erfasst, dem Wachstum des elektroni-
schen Handels sowie dem Einsatz von
Clouds, der die Verwundbarkeit von
Systemen erhoht, steigen auch die Ge-
fahren von Cyber-Attacken. Angriffe
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auf GroBunternehmen wie Sony, Ya-
hoo oder FACC wurden medial ver-
folgt und gerieten so ins Visier der Of-
fentlichkeit. Von Hacking-Fallen ge-
geniiber kleinen und mittleren Unter-
nehmen hort man dagegen kaum.
Doch der Anschein, Cyber-Krimi-
nalitit betrifft nur die GroBen, triigt.

,Je kleiner das Unternehmen, desto ge-

ringer die Sicherheitsstandards und
desto anfilliger ist man in der Folge“,
weill Norbert Jagerhofer, Versiche-
rungsmakler und Berater in Versiche-
rungsangelegenheiten. Die Dunkelzif-
ferist dementsprechend hoch. Bislang

Scham®, so Jagerhofer, ,,obwohl man
eigentlich mitinternationalen Konzer-
nen in guter Gesellschaft ist. Manche
Geschiftsfithrer denken auch deshalb
nicht daran, weil sie im Vordergrund
die Krisenbewiltigung sehen. Und vie-
le haben Angst, damit in die Medien
zu geraten.

Losegeldforderungen und
Betriebsunterbrechung

Die Angriffe sind duBerst vielfaltigund
konnen in den unterschiedlichsten Sze-
narien auftreten. Stark verbreitetist die

gezielte Erpressung durch Ransomware.

werden nur die wenigsten Falle zur An- ,Bei einer derartigen Attacke werden

zeige gebracht. ,Oft ist es falsche

die elektronischen Daten des Unter-
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»Je kleiner das
Unternehmen,
desto geringer
die Sicher-
heitsstandards
und umso an-
falliger sind
sie”, weil} Ver-
sicherungs-
makler
Norbert
Jagerhofer

nehmens mittels einer Schadsoftware
verschliisseltund nur gegen Bezahlung
einer Losegeldforderung, meist in der
Internet-Wéhrung Bitcoin, wieder frei-
gegeben®, weill Cyber-Versicherungs-
expertin Kerstin Keltner von Koban
Siidvers. Folglich kann es zu einer Be-
triebsunterbrechung und hohen Kosten
kommen. Auch Phishing-Attacken, bei
denen Passworter oder Zugangsdaten
abgefischt werden, Umleitungen von
Zahlungsstromen oder Datendiebstahl
(Data Breach) zéihlen zu den typischen
Risikoszenarien. Laut KPMG-Studie
gaben 72 Prozent der 236 befragten
Osterreichischen Unternehmen an, in
den letzten zwo6lf Monaten Opfer von
Cyber-Angriffen geworden zu sein,
mehr als die Hélfte von ihnen litten in
Folge unter einer Unterbrechung der
Geschiftsprozesse.

+Wir wurden von der Digitalisie-
rung sozusagen iiberrannt, viele Diens-
te haben wir bereits genutzt, bevor wir
uns Gedanken dariiber gemachthaben,
welche Folgen die Nutzung hat®, be-
kommt Keltner 6fters zu horen, sie er-
ganzt: , Dies miissen Unternehmer nun
nachholen. Am besten kombiniert man
die Thematik Cyber Crime mit dem
Datenschutz und schult die Mitarbeiter
eingehend tiber den professionellen
Umgang mit den neuen Medien und
iiber die Herausgabe von Informatio-
nen unter Nutzung dieser Medien.“

Was die Versicherung verlangt

Hundertprozentige Sicherheitbei Tech-
nik und dem Faktor Mensch lisst sich
jedoch nie erreichen. Deshalb lautet
das Gebot der Stunde, das Restrisiko
zu versichern. Immer mehr Versiche-
rungsunternehmen haben dieses wach-
sende Segment entdecktund Produkte

GEWINN 9/18

entwickelt. ,Es isteine boomende Ver-
sicherungssparte, fiir die Versicherer
ein Hoffnungsmarkt. Allerdings gibt
es teils auch Probleme fiir die Versi-
cherer beim Underwriting, weil man
derzeit noch kaum Erfahrungswerte
hat“, so Rechtsanwalt Thomas Bohm,
Partner bei CMS, der sich auf Versi-
cherungsrecht spezialisiert hat und Un-
ternehmen zu Cyber-Risken beriit.

Kannsichjedes Unternehmen ver-
sichern lassen? , Die Versicherer ver-
langen konkrete Mindeststandards®, so
Boéhm, ,sowohl technische als auch
Compliance und Handhabung betref-
fend, sie sind von der Versicherung ge-
nau definiert.“ Seine IT veraltet und
damit unsicher zu belassen, die Mitar-
beiter nicht zu schulen und ausschlie3-
lich Geld in eine Versicherungspolizze
zu investieren funktioniert also nicht.
Erfiillt das Unternehmen die Mindest-
anforderungen in einem Punkt nicht,
kann die Versicherung entweder eine
hohere Pramie verlangen oder das be-
treffende Risiko vom Versicherungs-
schutz ausschlieBen oder gar die De-
ckung verweigern.

Je nach Zielgruppe, insbesondere
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Cyber-Versicherungen

»Die Cyber-Ver-
sicherung kom-
biniert Haft-
pflichtversiche-
rung und Eigen-
schadenversi-
cherung”, schil-
dert Cyber-Ver-
sicherungsex-
pertin Kerstin
Keltner von
Koban Siidvers

Wie aufwendig der Abschluss einer
Cyber-Versicherung ist, hingt maBgeb-
lich von der UnternehmensgroBe sowie
dem technischen Standard ab. Bei der
Risikoerfassung kleiner und mittlerer
Unternehmen geniigt oft die positive
Bewertung eines ausgearbeiteten Fra-
gebogens. BeigroBeren Unternehmen
arbeiten Versicherer hiufig mit exter-
nen Dienstleistern zusammen, die vor
Ort das Risiko iiberpriifen.

Ubrigens: Zum Einstieg lasst sich
der eigene IT-Sicherheitsstatus auch
iber einen Selbsttestim Internet unter
www.vds-quick-check.de iiberpriifen.

Bausteinprinzip

UnternehmensgroBe, fordern die Ver- ,Die Cyber-Versicherung kombiniert

sicherer Unterschiedliches als Voraus-
setzung. So verlangen etwa Wiener
Stadtische sowie Donau Versicherung
als Grundvoraussetzungen fiir eine An-
nahme eine Firewall, Antivirenpro-
gramm sowie Back-ups mindestens
wochentlich. Das sollte hoffentlich
auch ein Kleinunternehmen schaffen.
Der Forderungskatalog des Spezial-
versicherers Hiscox ist deutlich detai-
lierter, und fordert beispielsweise zu-
satzlich ein abgestuftes Rechtekon-
zept mit administrativen Kennungen
ausschlieBlich fiir IT-Verantwortliche.
Die HDI wiederum nennt auch eine
gewisse UmsatzgréBe als Vorausset-
zung.

»Die Mindeststandards stets auf dem
neuesten Stand zu halten ist eine ver-
breitete vertragliche Obliegenheit®, er-
gianzt Bohm. Tut man dies nicht und
ein Schaden tritt ein, kann die Versi-
cherung ihre Leistung kiirzen oder
eventuell ganz verweigern. Es seidenn,
es liegt kein Verschulden beim versi-
cherten Unternehmen vor.

zwei Versicherungstypen: die Haft-
pflichtversicherung und die Eigenscha-
denversicherung. Sie ist nach dem so-
genannten Bausteinprinzip aufgebaut,
so dass der Versicherungsnehmer die
Zusammensetzung der einzelnen De-
ckungsmodule frei und auf seine indi-
viduelle Risikolage zugeschnitten aus-
wihlen kann“, erklirt Keltner von Ko-
ban Siidvers.
1. DieeigenenSchiaden betreffen Kri-
senmanagement, Losegelder, Betriebs-
unterbrechung und vieles mehr.
2. Die Haftpflicht bietet Schutz vor
Drittschdden in Folge von Cyber-Atta-
cken aufgrund von Verletzungen be-
treffend Datenschutz, Vertraulichkeits-
verpflichtung oder Netzwerksicherheit.
3. Eine optimale Erginzung zur Cy-
ber-Deckungistdie Vertrauensschadens-
versicherung, die Schutz bei Cyber-Be-
trugsfillen wie etwa Phishing bietet.
Dazu wird so gut wie immer auf
Assistance im Schadenfall gesetzt. Die
Generali etwabetontbeiihrem Produkt,

das sich in erster Linie an Kleinunter- ¢
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> Cyber-Versicherungen

Cyber-Versicherungen fiir Unternehmen: Aktuelle Produkte im Uberblick

Versicherung Produktname
: Allianz Business &
Al Allianz Cyber Schutz
Donau Ver-
sicherung Cyberschutz
(viG)
Elektronik Pauschal-
Generali versicherung inkl.
Cyber-Deckung
HDI Cyber+
Hiscox Hiscox CyberClear
Markel
Deutschland’ Markel Pro Cyber
. Cyber-
Uit versicherung
Wiener
Stidtische Cyber Protect
XL Catlin Cyber -
XL Catlin Cyberschaden-
Versicherung

Voraussetzungen fiir
Annahme durch Versicherer

Voraussetzungen laut
auszufiillendem Fragebogen

Firewall, Antivirenprogramm,
Back-ups mindestens
wachentlich

Fragebogen und Erst-Check
durch das automatisierte Tool.
Bei etwaigen Schwachstellen
hilft das Generali-IT-Assistance-
Team; positive Beurteilung

gewisse UmsatzgraBe sowie
Erfillung aktueller
[T-Sicherheitsstandards

umfassende
[T-SchutzmaBnahmen3

Antiviren-Scanner,
Firewall und Back-ups

Risikofragebogen ausgefiillt
und positiv bewertet sowie2

Firewall, Antivirenprogramm,
Back-ups mindestens
wochentlich

positive Priifung eines unter-
schriebenen Cyber-Fragebogens

Wichtigste Deckungselemente

Computerschaden-Versicherung, Notfall-T-Assistance,
Schutz bei Datenschutz-, Vertraulichkeitsverletzungen,
Cyber-Attacken. Haftpflichtanspriichen, Betriebsunterbrechung;
fur forensische Dienstleistungen und Krisenkommunikation;
Vertrauensschaden etc.
Datenschutzverletzungen, -verlust, -beschddigung und
-diebstahl, Betriebsunterbrechung, Verletzung der Geheim-
haltungspflicht, Medienhaftpflicht, Gefahrdung der Netzwerk-
sicherheit, Cyber-Erpressung, Krisen- und PR-Management
1. monatliche Schwachstellenanalyse durch ein automatisier-
tes Tool. 2. 24/7-Hilfestellung durch Generali-IT-Assistance.
3. Versicherungsschutz: Elektronik Pauschal- plus Mit-
versicherung von Datenverlust und -wiederherstellung,
Betriebsunterbrechung
Haftpflicht, Eigenschaden, 24-Stunden-Hotline, Forensik,
Datenschutzverfahren, Uberwachungsdienstleistungen, Wieder-
herstellung, Vertrauensschéaden, Betriebsunterbrechung, Cloud-
Dienstleistungen, Datenschutz-Verfahrens-Rechtschutz etc.

Deckung von Schéden durch Netzwerksicherheits-
Datenrechtsverletzung, Bedienfehler, Cyber-Erpressung.
Eigenschadenschutz, Betriebsunterbrechung,
Haftpflichtversicherung, div. Serviceleistungen etc.

Mitversicherung van Bedienfehlern, Sicherheitsanalyse und
-verbesserungen nach Schadenfall, Betriebsunterbrechung,
Vertragsstrafen bis 250.000 Euro, Abwehrkosten in Bezug auf
behdrdliche Verfahren etc.
Wiederherstellung der gespeicherten Daten nach miss-
bréuchlichem Zugriff von aufien, Betriebsunterbrechung.
Befriedigung/Abwehr von Schadenersatzforderungen,
Vorbeugekosten Imageverlust nach Datendiebstahl etc.
Datenschutzverletzungen, -verlust, -beschadigung, -diebstahl,
Betriebsunterbrechung, Verletzung der Geheimhaltungs-,
Medienhaftpflicht, Gefahrdung der Netzwerksicherheit,
Cyber-Erpressung, Krisen- und PR-Management etc.
Anspriiche Dritter bei VerstoBen gegen Datenschutzgesetze,
wegen unberechtigter Datenverbreitung, Schaden aufgrund
von Netzwerkangriffen oder Datenmissbrauch durch Dritte

Pramienhdhe

abhangig von
Versicherungssumme

abhangig von Branche,
Versicherungssumme,
Selbstbehalt, Umfang

umfassendste Deckung
inklusive Zusatzmodule ab
ca. 1.000 Euro Jahrespramie2

einzelfallabhdngig

von 825 € bei Jahresumsatz
von 2.5 Mio. € (Vers.summe
250.000 €), bis zu Prémie von
3.125 € fiir 10 Mio. € Jahres-
umsatz (Vers.summe 2 Mio.)
Einstiegspramie: nur Cyber-
Eigenschadendeckung 199,50 €
netto, alle Bausteine
ab 380,00 € netto
max. € 435,70 brutto/Jahr
(nicht umsatzabhéngig),
abhdngig vom versicherten
Vertragszustand4
Pramie abhangig von Branche,
Versicherungssumme, Selbst-
behalt sowie Versicherungs-
umfang
erst fiir mittelstandische und
groBe Unternehmen ab einem
Umsatz von ca. 25 Mio. Euro

1) Modulares Cyber-Produkt mit sechs Bausteinen zu Cyber-Eigenschadendeckung, Cyber-Betriebsunterbrechung, Cyber-Erpressung, Cyber-Zahlungsmittel (ins. Kreditkarten), Cyber-Vertrauensschaden und Cyber-Haftpflicht;
2) Haupt-Zielgruppe sind KMUs bis zu 10 Mitarbeiter; versicherbar sind KMUs bis zu 50 PCs. 3] Durchgangiger Virenschutz, Firewall-Strukturen an allen Netziibergangen, abgestuftes Rechtekonzept mit administrativen Kennungen
nur fiir [T-Verantwortliche, mind. tagliche Datensicherung auf separierten Systemen oder Datentragern; 4) Voraussetzung sind eine Technikversicherung, Betriebsunterbrechungs- und Betriebshaftpflichtversicherung bei Uniga

nehmen bis zehn Mitarbeitern richtet,
ihren Fokus auf Pravention und aktive
Unterstiitzung. Eine monatliche
Schwachstellenanalyse ist ebenso drin
wie eine 24-Stunden-Assistance durch
IT-Experten. Letzteres bieten faktisch
alle Versicherer, schlieBlich kann ein
fachménnischer Umgang mit dem
Schaden auch die Folgekosten senken.

Kosten fiir forensische Dienstleis-
tungen —um das Verbrechen aufzukla-
ren —sind ebenfallshiufig dabei. So ist
es im Fall eines Angriffs von enormer
Bedeutung, nichtirrtiimlich die Spuren
der Tater zu beseitigen. Einfach den
Stecker zu ziehen sei keine adiquate
AbwehrmaBnahme, so Keltner von
Koban Siidversund prézisiert: ,, Grund-
satzlich lautet die Regel: Nicht online-
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basierte Systeme sollten herunterge-
fahren werden, um eine Ausweitung
der Attacke auf Back-up-Systeme zu
verhindern. Online-basierte Systeme
diirfen dagegennicht heruntergefahren
werden.“

Und selbst die Kosten fiir fachmén-
nische Krisen-PR werden hiufig biszu
einer gewissen Hohe gedeckt.

Was kostet’s?

Die Pramien fiir Cyber-Versicherungen

variieren je nach Umsatz, Versiche-

rungssumme und Deckungsbausteinen.

Welche Bausteine Sinn machen, hingt

stark vom konkreten Unternehmen ab.

Die Einstiegspramie reicht in etwa
von 199,50 Euro alleine fiir die Cyber-
Eigenschadendeckung bei Markel

Deutschland. Die Uniqa bepreist ihre
Cyberversicherung mit maximal
435,70 Euro brutto pro Jahr, allerdings
muss man dafiir zusitzlich auch eine
Technik-, Betriebsunterbrechungs-und
Betriebshaftpflichtversicherung in ih-
rem Haus abschlieBen. Das Produkt
der Generali, das alleine abgeschlossen
werden kann, kostet in seiner umfas-
sendsten Deckung inklusive aller Zu-
satzmodule ab etwa 1.000 Euro jahrlich.

Und noch ein Preisbeispiel fiir gro-
Bere Unternehmen: Bei einem Jahres-
umsatz von 2,5 Millionen Euro (Versi-
cherungssumme 250.000 Euro) nennt
Hiscox eine Pramie von 825 Euro, bei
zehn Millionen Jahresumsatz (Versi-
cherungssumme zwei Millionen) sind
es 3.125 Euro an Jahrespramie.
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