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~otandardfloskeln gelten nicht*

Datenschutzrechtsexperte Johannes Juranek, Managing Partner der Rechtsanwaltskanzlei
CMS Reich-Rohrwig Hainz, warnt vor Risiken beim Einsatz von Kiinstlicher Intelligenz in der
Datenverarbeitung. Besonders brisant wird es dabei immer dann, wenn die Maschine statt

des Menschen Entscheidungen trifft.

enn Unternehmen Kiinstliche Intelli-
W genz (KI) bei der Verarbeitung ihrer

Daten einsetzen, diirfen sie bestimmte
Grenzen nicht iiberschreiten.

Welche neuen Miglichkeiten eréffnet KI in

der Datenverarbeitung?
KI kann unter anderem ein Verhalten im Voraus
berechnen. Dies erlaubt es etwa Onlinehindlern,
Werbung fiir Produkte zu versenden, von denen
man noch gar nicht weif3, dass man sie braucht.
Das funktioniert zum Beispiel iiber Cookies: Sie
analysieren das Verhalten auf dem Computer,
und Unternehmen schicken auf Basis dieses Ver-
haltens zielgerichtet Werbung. KI macht es aber
auch mdéglich, zu errechnen, ob Personen fiir be-
stimmte Produkte infrage kommen. Man denke
beispielsweise an den Banken- oder Versiche-
rungsbereich. Das Bewerten personlicher Aspek-
te nennt man Profiling. Im Bereich der Medizin
kann KI unter anderem fiir Diagnosezwecke ein-
gesetzt werden.

Welche Risiken ergeben sich hinsichtlich

des Datenschutzes?
Man kann theoretisch einen Konnex zwischen den
ausgewerteten Daten und einer Person herstellen.
Bei der Anwendung Kiinstlicher Intelligenz kann
eine Person kategorisiert werden und sie bekommt
quasi eine neue digitale Identitit, Ich meine damit,
dass Menschen in Richtung ihrer Verhaltensweisen,
ihrer Weltanschauung oder auch hinsichtlich ihres
Gesundbheitsstatus kategorisiert werden kénnen,
Das ermdiglicht Missbrauch. Bei der Verarbeitung
von grofien Datenmengen, insbesondere wenn
diese in der Cloud oder disloziert erfolgt, kdnnen
Daten auch verloren gehen oder Unberechtigte Zu-
griff erlangen. Zudem benétigt man bei derartigen
Anwendungen auch eine Datenschutzfolgeabschiit-
zung. Diese dient dazu, das Risiko auszuloten und
risikominimierende Lésungen zu finden.

Darf KI iiberhaupt ohne Einwilligung der

Betroffenen eingesetzt werden?
Wenn ein Unternehmen Profiling betreibt, muss
es von den Betroffenen eine Einwilligung einho-
len, wenn fiir die betroffene Person mit dieser
Datenverarbeitung Rechtswirkungen verbunden
sind. Das wire etwa dann der Fall, wenn die Ma-
schine errechnet, ob eine Person fiir einen Ver-
trag infrage kommt oder nicht. Dariiber hinaus

Kl basiere auf gro3en Datensatzen, sagt Experte Johannes Juranek: ,Esist offensichtlich, dass man fiir eine hohe
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Treffsicherheit eine Unmenge an Daten braucht: Je mehr Daten, umso akkurater das Ergebnis.”

ist Profiling nur ausnahmsweise erlaubt, wenn
dies zur Vertragserfiillung oder aufgrund be-
stimmter Rechtsvorschriften vorgesehen ist.
Beruht Profiling auf der Einwilligung der Betrof-
fenen, so muss diese Einwilligung den Vorgaben
der Datenschutzgrundverordnung entsprechen,
sonst ist sie unwirksam.

Wie sieht eine korrekte Einwilligung aus?
Der Einwilligende muss wissen, genau welche
Daten zu genau welchem Zweck verarbeitet
werden. Wenn Inhalt der Einwilligung auch die
Ubermittlung der Daten an Dritte ist, muss der
Dritte auch bezeichnet und der Zweck der Uber-
mittlung bekannt gegeben werden. Standardflos-
keln, gemif} denen eingewilligt wird, dass Daten zu
Marketingzwecken auch an Dritte weitergegeben

werden, sind jedenfalls keine korrekte Einwilligung,
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