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Wesensgehalt von Artikel 12 DSGVO

Rahmenregelungen mit prozeduralen Vorgaben
Art. 12 DSGVO als NOVUM

Form der Unterrichtung der in Art. 13 und 14 festgelegten
Informationspflichten

Wirksamen und effektiven Rechtsschutz ermdglichen

Bedingt eine vorab erfolgte hinreichende Information zur
Datenverarbeitung

Dem Betroffenen die Kontrolle Uber die eigenen Daten ermdglichen
Umgang des Veranwortlichen mit Anfragen von Betroffenen
Modalitaten fur die Rechteaustbung
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Wesensgehalt von Artikel 12 DSGVO

Prazisiert den Grundsatz der Transparenz aus Art. 5 Abs. 1 lit. a.

Die Informationspflichten aus Art. 13 und 14 ergeben sich
zum Zeitpunkt der Datenerhebung

Einheitliches Vorgehen der Unternehmen in der Kommunikation mit
Betroffenen sorgt fur Rechtssicherheit

Detaillierte Vorgaben betreffend Gestaltung und zeitlichem
Vorgehen bei der Information von Betroffenen

Art. 12 Abs. 3 und 4 in Zusammenhang mit Mitteilungen nach Art. 15 ff
sehen
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Artikel 12 Abs. 1 DSGVO

Transparente Information, Kommunikation und Modalitaten fur die
Ausltbung der Rechte der betroffenen Person

1)Der Verantwortliche triff{ geeignete MalRnahmen,um der betroffenen Person
alle Informationen gemal den Arfi nd 14 und alle Mitteilungen gemal3

den Artikeln 15 his 22 und Artikel 34, die sich auf di itung beziehen, in
razi andlich leicht zuganglicher Form ipeiner

klaren und einfachen Sprache zu tUbermitteln;
dies gilt insbesondere fur Informationen, die sich speziell an Kinder richten.

Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form,
gegebenenfalls auch elektronisch. Falls von der betroffenen Person verlangt,
kann die Information mundlich erteilt werden, sofern die Identitat der betroffenen
Person in anderer Form nachgewiesen wurde.
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Modalitaten nach Artikel 12 Abs. 1 DSGVO

Transparente Information

— ,in praziser, transparenter, verstandlicher und leicht zuganglicher Form
in einer klaren und einfachen Sprache zu ubermitteln®

— Durch die verstandliche Darstellung der Datenverarbeitung,
etwaiger Risiken, Garantien und Betroffenenrechte sowie der
Aufklarung des Betroffenen

— Informationen gemald Art. 13 und 14: Formelle Vorgaben gelten flr
die allgemeinen Informationspflichten aus Art. 13 und 14

— Mitteilungen gemalf Art. 15-22 und 34: Vorgaben flr alle
(einzelfallbezogenen) Mitteilungen aufgrund der Vorschriften nach
Art. 15-22 und 34

— Nicht anwendbar auf Vorgaben hinsichtlich des Rechts auf
DatenUbertragbarkeit ?
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Modalitaten nach Artikel 12 Abs. 1 DSGVO

Art und Weise der Bereitstellung von Informationen - Formale
Anforderungen

— Préazise: vollstandig aber auf den Kern der Information reduziert
- Genauigkeitsgebot

— Transparent: keine verschleiernden Informationen, sodass der
tatsachliche Informationsgehalt der Mitteilung hervorkommt

— Verstandlich: an die Benutzergruppe gerichtet, Wenn die Information
von einem Dritten allein von den Ausflihrungen nachvollzogen werden
kann; ohne Ubermaéafigen kognitiven od. zeitlichen Aufwand

- hohe Anforderungen an die Informationen von Kindern
— Leicht zuganglich: leicht auffindbar; nicht versteckt platziert
— In klarer und einfacher Sprache
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Artikel 12 Abs. 2 DSGVO

(2) De@ntwortliche erleic@r betroffenen Person die Auslbung
iIhrer Rechte gemal3 den Artikeln 15 bis 22.

In den in Artikel 11 Absatz 2 genannten Fallen darf sich der
Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen
Person auf Wahrnehmung ihrer Rechte gemaf den Artikeln 15 bis 22
tatig zu werden, wenn er glaubhaft macht, dass er nicht in der Lage ist,

die betroffene Person zu identifizieren.
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Modalitaten nach Artikel 12 Abs. 2 DSGVO

— Erleichterung der Betroffenenrechte durch den Verantwortlichen

* Zugang zu den in Art. 13 und 14 genannten Informationen sowie

Mitteilungen nach Art. 15 ff missen der verstandlichen Form gemarf?
Art. 12 Abs 1 entsprechen

— ErwGr 59: Modalitaten festlegen, um die Ausulbung der Rechte zu
erleichtern

 Mechanismen, um insbesondere unentgeltlichen Zugang, Berichtigung
und Loschung von Daten

« zB Antrage auch elektronisch zu l6schen

 Jedenfalls keine inhaltlichen oder formalen Hirden bei
Geltendmachung von Betroffenenrechten errichten

Kommentarliteratur: ,So muss der Betreiber einer Website den Nutzern, (iber die er
personenbezogene Daten verarbeitet, eine elektronische Antragstellung
ermaoglichen. Die dazu einzurichtende Kontaktmdglichkeit muss fir einen
durchschnittlichen Nutzer in vertretbarer Zeit aufzufinden sein.”
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Modalitaten nach Artikel 12 Abs. 2 DSGVO

Besonderheit, wenn ldentifikation des Betroffenen nicht maoglich

— Weigerung ist nur mdglich, wenn Verantwortliche glaubhaft macht,
dass ldentifikation nicht mdglich ist

— Im Zwelifel: zusatzliche Informationen seitens Verantwortlichen
einzuholen

« ErwGr 64: ,alle vertretbaren Mittel nutzen, um die Identitat einer Auskunft
suchenden betroffenen Person zu Uberprifen, insbesondere im Rahmen
von Online-Diensten und im Fall von Online-Kennungen*

— Beweislast trifft den Verantwortlichen
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Artikel 12 Abs. 3 DSGVO

(3) Der Verantwortliche stellt der betroffenen Person Informationen Uber
die auf Antrag gemalf den Artikeln 15 bis 22 ergriffenen MalRnahmen
unverzuglich, in jedem Fall a@alb eines Mon@ch Eingang
des Antrags zur Verfugung.

Diese Frist kann um weitere zwei Monate verlangert werden, wenn dies
unter Bericksichtigung der Komplexitat und der Anzahl von Antragen
erforderlich ist.

Der Verantwortliche unterrichtet die betro iInnerhalb eines
Monats nach Eingang des Antrags_iber eine Fristverlangerun
zusammen mit den Grinden flr die Verzogerung.

Stellt die betroffene Person den Antrag elektronisch, so ist sie nach

Maoglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts
anderes angibt.
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Modalitaten nach Artikel 12 Abs. 3 DSGVO

12

Automatisierung der Bearbeitung der Antrage denkbar
Regelfall: unverzuglich

Antragseingang als fristauslésendes Moment
Machtbereich des Verantwortlichen

Dokumentation der Beantwortung (Ausgang der Nachricht und Inhalt
der Nachricht) aus Grinden der Beweislast

Fristverlangerung: Komplexitat und Anzahl der Antrage
* reine Arbeitstberlastung?

# Fristverlangerungsgrund
* Unterrichtungspflicht zur Fristverlangerung

Beantwortung am gleichen Kommunikationsweg
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Artikel 12 Abs. 4 DSGVO

4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin
nicht tatig, so unterrichtet er die betroffene Person ohne Verzdgerung,
spatestens aber innerhalb eines Monats nach Eingang des Antrags Uber
die Grunde hierflr und Uber die Moglichkeit, bei einer Aufsichtsbehorde
Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf
einzulegen.
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Modalitaten nach Artikel 12 Abs. 4 DSGVO

— Information Uber das Untatigbleiben an den Betroffenen plus
Rechtsbehelfsbelehrung
— Grinde fur die Nichtentsprechung des Antrags

— Information Uber Beschwerderecht bei der Datenschutzbehoérde bzw.
einem gerichtlichen Rechtsbehelf dient der zusatzlichen
verfahrensrechtlichen Absicherung der Betroffenenrechte
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Artikel 12 Abs. 5 und 6 DSGVO

(5) Informationen gemal? den Artikeln 13 und 14 sowie alle Mitteilungen
men gemald den Artikeln 15 bis 22 und Artikel 34 werden
<unentgeltlicE2Jr Verfigung gestellt. Bei offenkundig unbegriindeten oder
— insbesondere im Fall von haufiger Wiederholung — exzessiven
Antragen eine offenen Person kann der Verantwortliche entweder

Unterrichtung oder die Mitteilung oder die Durchfiihrung der beantragten
Malinahme bertcksichtigt werden, oder
@1 weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat@en Nachweis fuy den offenkundig unbegriindeten oder
exzessiven Charakter des erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitat der

naturlichen Person, die den Antrag gemal3 den Artikeln 15 bis 21 stellt, so
kann er unbeschadet des Artikels 11 zuséatzliche Informationen anfordern,
die zur Bestatigung der Identitat der betroffenen Person erforderlich sind.
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Modalitaten nach Artikel 12 Abs. 5 und 6 DSGVO

— Regelfall der Unentgeltlichkeit

— Missbrauchsklausel

« Offenkundig unbegrindet: Fehlen von Antragsvoraussetzungen liegt auf
der Hand

» Exzessive Antrage: ,im Fall von haufiger Wiederholung®; oder etwa bei
rechtsmissbrauchlichen Antragen

— Verantwortliche tragt die Beweislast - entsprechende Dokumentation

— ldentitatsfeststellung nach Abs. 6
« Mitwirkungsobliegenheit des Betroffenen

« Zweifel an der Identitat des Antragstellers u. Verarbeitung zusatzlicher
Informationen
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Artikel 12 Abs. 7 und 8 DSGVO

(7) Die Informationen, die den betroffenen Personen gemald den Artikeln
13 und 14 bereitzustellen sind, konnen in Kombination mit

CStandardisierten Bildsymbolenbereitgestellt werden, um in leicht
wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form einen
aussagekraftigen Uberblick Giber die beabsichtigte Verarbeitung zu
vermitteln.

Werden die Bildsymbole in elektronischer Form dargestellt, miissen sie
maschinenlesbar sein.

(8) Der Kommission wird die Befugnis Ubertragen, gemalfd Artikel 92
delegierte Rechtsakte zur Bestimmung der Informationen, die durch
Bildsymbole darzustellen sind, und der Verfahren ftr die Bereitstellung
standardisierter Bildsymbole zu erlassen.
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Modalitaten nach Artikel 12 Abs. 7 und 8 DSGVO

— Information durch standardisierte Bildsymbole als Kann-Regelung

— Der Kommission kann die Befugnis Ubertragen werden, Rechtsakte
ohne Gesetzescharakter mit allgemeiner Geltung zur Ergédnzung
oder Anderung bestimmter nicht wesentlicher Vorschriften der
DSGVO zu erlassen

— Europaische Datenschutzausschuss - gemald Art. 70 Abs. 1 zur
Abgabe einer Stellungnahme zu den Bildsymbolen verpflichtet
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Best Practises — Wahrnehmung der Betroffenenrechte

— Interner Prozess zur Wahrnehmung der Betroffenenrechte

« zuverlassige und zeithahe Beantwortung von
zB Auskunftsverlangen bedarf eines etablierten strukturierten
Prozesses

« entsprechende Schulung der mit dem Prozess betrauten
Mitarbeiter

» Beil Entwicklung eines Prozesses insbesondere technische
Mallnahmen bedenken, die fir ein schnelles Bereitstellen der
relevanten Daten erforderlich sind

* Fristen beachten - zB Aktionsplan fir 1 Monat
« Dokumentation (!)
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Best Practises — Identitatsfeststellung

— Identitatsfeststellung

« Betroffener ist dem VA bereits aus friheren Kontakten bekannt
(entsprechende Angaben wie etwa Kundennummer, Zahlen
friherer Verfahren, Personalnummer oder Vergleichbares)

 |dentitatsnachweis: Passkopie, Fihrerscheinkopie, etc.

« Im Hinblick auf die Zielsetzung des Gesetzes und zur
Verhinderung von Missbrauch ist bei der Ausibung der
Betroffenenrechte ein hoher Grad an Verlasslichkeit
hinsichtlich des Identitatsnachweises zu fordern. Die
diesbezugliche Judikatur des VWGH zum DSG 2000 kann auf
die neue Rechtslage umgelegt werden. (Bescheid der DSB vom
7.8.2019, DSB-D124.284/0006-DSB/2019, nicht rk)
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Best Practises - Identitatsfeststellung

— Identitatsfeststellung
VWGH Erkenntnis vom 9.9.2008, 2004/06/0221

o _Der Auskunftswerber hat nicht nur im Auskunftsverfahren
mitzuwirken (8 26 Abs. 3 DSG 2000), sondern er hat zunachst
einmal seine Identitat nachzuweisen, wobei der Nachweis der
|dentitat des Antragsteller in geeigneter Form zu erfolgen hat. Im
Hinblick auf die Zielsetzung des Gesetzes und zur Verhinderung
von Missbrauch ist ein hoher Grad an Verlasslichkeit hinsichtlich
des Ildentitatsnachweises zu fordern.”

« ,Der Nachweis der Identitat hat in der Form zu erfolgen, die es dem
Auftraggeber ermdglicht, die Identitat des Auskunftswerbers mit der
Person zu Uberprufen, deren Daten Gegenstand der Auskunft sein
soll.”

» ,Vorlage eines Identitatsdokumentes in Form einer 6ffentlichen
Urkunde (im Sinne der 88 292 ff ZPO) zu fordern.”
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Best Practises — Beispiel einer Checkliste

DN N N NN

AN
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Prifen, ob es sich zB um ein Auskunftsverlangen handelt
Erfassung der Anfrage im geeigneten Dokumentationssystem
Versendung einer Eingangsbestatigung an den Antragssteller
Prufung der Identitat des Antragsstellers

Prufung, ob personenbezogene Daten der betroffenen Person
verarbeitet

Keine Daten vorhanden: Negativmitteilung an den Betroffenen

Personenbezogene Daten vorhanden: Zusammenstellung und
unverzugliche Beantwortung
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Best Practises — Untatigbleiben des Verantwortlichen

— Reaktion bei Untatigbleiben des Verantwortlichen

Art. 12 Abs. 4 verlangt Grinde
nicht nur floskelhaft
Berechtigte Griinde der Ablehnung des Antrags darlegen

Verweis auf die entsprechende Norm bei Nicht-Bestehen des
Auskunftsrechts (zB Fernmelderecht raumt gemafl 88 92 Abs. 1
IVm 100 Abs. 1 TKG 2003 dem Betroffenen nur ein auf den Erhalt
eines Einzelentgeltnachweises eingeschranktes Recht ein, Uber
gespeicherte Verkehrsdaten Auskunft zu erhalten)

Verweis auf die entsprechenden Aufbewahrungspflichten bei
Nicht-Bestehen des Rechts auf Loschung (zB
steuerrechtl./unternehmensrechtl. Pflichten gem. § 132 BAO/8§S§
190, 212 UGB: 7 Jahre)
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Best Practises

24

Austbung von Betroffenenrechten durch Minderjahrige
« Datenschutzrechte von Kindern?
 Art. 8 DSGVO

Datenschutzrechte als hochstpersonliche Rechte
Vertretungsrecht in Artikel 8 DSGVO

Antrag auf Auskunft durch Minderjahrigen
« Einholung der elterlichen Vollmacht

IAPP KnowledgeNet | 15. Oktober 2019

CMS RRH



(Potentieller) Missbrauch der DSGVO

— Geltendmachung von Betroffenenrechten tber Websites
» https://shipyourenemiesqgdpr.com/

— Einzelpersonen - “Querulanten”

« ,Jemand, der sich unnétigerweise beschwert und dabei starrkopfig
auf sein [vermeintliches] Recht pocht® (Quelle: Duden)

« DSGVO schlagt zuriick
* |Ich bin so ein Querulant — hat mit DSGVO nichts zu tun

—=> Rechtsmissbrauchsklausel in Art. 12 Abs.5 DSGVO
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https://shipyourenemiesgdpr.com/
https://www.heise.de/forum/c-t-Fotografie/News-Kommentare/Fotoverbot-dank-DSGVO-Wenn-Schulen-und-Kitas-das-Fotografieren-verbieten/Ich-bin-so-ein-Querulant-DSGVO-hat-damit-nichts-zu-tun/posting-35099085/show/
https://www.heise.de/forum/c-t-Fotografie/News-Kommentare/Fotoverbot-dank-DSGVO-Wenn-Schulen-und-Kitas-das-Fotografieren-verbieten/Ich-bin-so-ein-Querulant-DSGVO-hat-damit-nichts-zu-tun/posting-35099085/show/

(Potentieller) Missbrauch der DSGVO

Reaktionsmadglichkeiten bei Missbrauch

— Angemessenes Entgelt in der Hohe der Verwaltungskosten flr die
Unterrichtung/Mitteilung/Durchfliihrung

— Verwaltungskosten: Ubermittlungskosten, Vorbereitung der Mitteilung
(Recherchearbeiten)

— Weigerung: Aus Transparenzgriinden besteht Mitteilungspflicht,
warum dem Antrag nicht entsprochen wird

— ErwGr 63: Auskunftsrecht ,in angemessenen Abstanden wahrnehmen
konnen, um sich der Verarbeitung bewusst zu sein und deren
RechtmakRigkeit iberpriifen zu kbnnen*

— An die Offentlichkeit gehen ?
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Rechtsdurchsetzung von Betroffenenrechten
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Verstol3 gegen Art. 12 kann gemalf3 Art. 83 Abs. 5 lit. b DSGVO zu
einer Geldbuf3e von EUR 20.000.000 oder im Fall eines
Unternehmens von bis zu 4 Prozent seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres
fihren

Ausdifferenzierte Kriterien des Art. 83 Abs. 2 DSGVO

Verhangung etwaiger Geldbul3en am oberen Ende des
BulRgeldrahnmens - wenn die dort genannten Voraussetzungen
nahezu allesamt erfillt sind

Bei geringfligigen Versto3en oder falls die voraussichtlich zu
verhangende Geldbul3e eine unverhéaltnismalige Belastung bewirken
wurde, kann anstelle einer Geldbul3e eine Verwarnung erteilt werden

Beschwerde an die Datenschutzbehorde: Informationspflicht

IAPP KnowledgeNet | 15. Oktober 2019 CMS RRH


https://www.dsb.gv.at/documents/22758/1188945/Beschwerde_an_die_Datenschutzbeh%c3%b6rde_Informationspflicht_Complaint_to_the_Austrian_Data_Protection_Authority_Information_obligations_according.pdf/bfeca508-dc0c-4bac-a5c0-e5d025d4be34

Rechtsdurchsetzung — Datenschutzbehérde vs. Gericht
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Ersatz von immateriellen Schaden

Landesgericht Feldkirch erstmals in Osterreich tiber den Ersatz
iImmaterieller Schaden fur einen DSGVO-Verstol3 bei Post

Gericht entschied tber Entschadigung in Hohe von EUR 800
Entscheidung noch nicht rechtskraftig

Warnung an die Unternehmen, dass jede Person, die durch einen
DSGVO-Verstol3 materiellen oder immateriellen Schaden erlitten hat,
Anspruch auf Entschadigung hat
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