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Datenspeicher-Infrastruktur: Wohin der Datenberg?

— Eigene Server?

— Externalisierungsoptionen:

- Step 1: Data Center?
« Step 2: Cloud Computing?
« Step 3: Outsourcing Provider?

o

— Kontrollverlust?

— Compliance Risiken?
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Big Data Analytics: Abarbeiten des Datenbergs...

— Effiziente Datenauswertung gewinnt an Bedeutung. Chancen:

» Besseres Kundenverstandnis (Interaktion, Ablaufe, Muster):
— Optimierung und Schaffung neuer Versicherungsprodukte.

* Risk Management: Risk profiling.
— Predictive Claim Processing.
— Claims Management Benchmarking.

« IT-Security: Erkennen von Verhaltensauffalligkeiten:
— Fraud detection/fraud management.
— Erkennen von long-term-Cyberattacks.
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Klunstliche Intelligenz: Zuhilfenahme von Robotern fur Abar-
beitung des Datenbergs?

— Kinstliche Intelligenz (KI): Automatisierung
Intelligenten Verhaltens und maschinelles
Lernen (Teilgebiet Informatik).

— Chancen: Effizienzgewinne, Optimierung,
Kostenersparnisse.

— Wie wird es eingesetzt?

— Kontrollverlust? Compliance Risiken?
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Risiken (Compliance): Rechtliche Auslegeordnung

— Schweizer Bundesgesetz tber den Datenschutz (DSG).
— Europaische Datenschutzgrundverordnung (DSGVO).

— Verantwortlichkeitsaspekte.

» Art. 716a OR: Verwaltungsrat (Oberleitung und Organisation des Unter-
nehmens). Sorgfaltspflicht.

* Risikomanagement und interne Kontrolle fir finanzielle, operationelle und
reputationsmassige Risiken (Swiss Code on Corporate Governance).

— Versicherungs(aufsichts)rechtliche Rahmenbedingungen:
* VVG/VAG (sowie FINMA-Rundschreiben).

« KVG/ATSG (leges speciales zum DSG).
« Grundsatz der Solidaritat im Versicherungswesen (Nicht-Diskriminierung).
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DSG — summarized in a nutshell

— Anwendbar: Personenbezogene Daten (identifizierte oder identifizier-
bare naturliche oder juristische Person).

— Seil transparent Uber den Zweck der Datenbearbeitung und bleibe da-
bei! (Mitteilung oder Einwilligung als Basis flr Transparenz; Art. 4
DSG).

— Nimm nicht mehr personenbezogene Daten als Du brauchst (Grund-
satz der Verhaltnismassigkeit/Datensparsamkeit; Art. 4 DSG).

— Ubermittle personenbezogene Daten nicht in unsichere Drittlander
ohne Absicherung (Art. 6 DSG).

— Wende angemessene Sicherheitsmassnahmen auf von Dir bearbei-
tete personenbezogene Daten an (Art. 7 DSG).

— Datenbearbeitung durch Dritte ist zulassig, wenn (i) Bearbeitung wie
der Inhaber selbst, (ii) keine entgegenstehende Geheimhaltungs-
pflicht, (iii) Datensicherheit gewahrleistet (Art. 10a DSG).
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Datenschutzrecht und Big Data Analytics

— Big Data Analytics stellt herrschende DSG-Konzepte in Frage. Ausge-
wahlte Herausforderungen:

— Big Data Pool anonymisierter Daten. Also keine personenbezogenen
Daten i.S. des DSG mehr?

— Big Data und Datensparsamkeit: Widerspruch?

— Konzept der Transparenz (via Mitteilung oder Einwilligung) schwer
vereinbar.
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Datenschutzrecht und obl. Krankenversicherung

— Sektorspezifische Erschwernisse flr obligatorische
Krankenversicherung?

— Art. 84 KVG (Bearbeiten von Personendaten).
— Art. 33 ATSG (Schweigepflicht).
— Art. 17 DSG (Datenbearbeitung durch Bundesorgane).

— Im Einzelnen, siehe: "Bonusprogramm Helsana+". BVGeR-Urteil vom
19. Marz 2019 (A-3548/2018).
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Datenschutzrecht und Kunstliche Intelligenz

— Automatisierte Einzelfallentscheidungen

11

Art. 22 DSGVO:

"Die betroffene Person hat das Recht, nicht einer ausschliesslich auf einer
automatisierten Verarbeitung — einschliesslich Profiling — beruhenden Ent-
scheidung unterworfen zu werden, die ihr gegeniber rechtliche Wirkung
entfaltet oder sie in &hnlicher Weise erheblich beeintrachtigt".

Art. 19 E-DSG:

"Die Verantwortliche informiert die betroffene Person Uber eine Entscheidung,
die ausschliesslich auf einer automatisierten Bearbeitung, einschliesslich
Profiling, beruht und die fir sie mit einer Rechtsfolge verbunden ist oder sie
erheblich beeintrachtigt".

"Er gibt der betroffenen Person auf Antrag die Mdglichkeit, ihren Standpunkt
darzulegen. Die betroffene Person kann verlangen, dass die Entscheidung
von einer natirlichen Person tberpruft wird".
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Datenauswertung und Solidaritat im Versicherungswesen?

— Big Data Analytics und erwelterte Risikoanalyse?
— Grundsatz der Solidaritat im Versicherungswesen (Risikoblndelung).

— Bundelung von Risiken vs. individuelle Risikoallokation (und individu-
elle Angebotsfestlegung). Besteht ein Diskriminierungsrisiko?
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