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Istotne informacje

4 maja 2016 r. — publikacja nowego prawa
25 maja 2016 r. — wejscie w zycie

Czas na dostosowanie: 2 lata

Dotyczy: wszystkich przedsiebiorstw
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Ocena wpltywu na prywatnos¢
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rocznego obrotu z poprzedniego roku finansowego
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Wszyscy dziatajacy w Polsce przedsiebiorcy beda musieli dostosowac swoja
dziatalno$¢ gospodarcza do nowego unijnego prawa — Rozporzadzenia
0gdlnego o ochronie danych osobowych, ktére bedzie miato zastosowanie
od 25 maja 2018 .

Najwazniejsze wnioski z lektury rozporzadzenia mozna sprowadzi¢

do dwadch zasadniczych tez. Po pierwsze, ochrona prywatnosci jest
uznawana przez unijnego ustawodawce za fundamentalne prawo kazdego,
kogo dane dotycza, a rola organéw nadzoru jest maksymalizacja tej ochrony
za pomoca szerokich prerogatyw wynikajacych z nowych przepisow.

Po drugie, rozporzadzenie otwiera przed przedsiebiorcami nowe mozliwosci
przetwarzania danych do celéw biznesowych — precyzyjnie wskazujac

na przyktad, w jaki sposéb zgodnie z prawem profilowac klientéw, chocby
na potrzeby zwigkszenia sprzedazy. Odpowiada takze na trudne pytania,

w tym jak przetwarza¢ dane osobowe dzieci albo w jaki sposéb oceniac
wptyw przetwarzania danych na prowadzona dziatalnos¢.

Czy biznes jest gotowy na tak gteboka zmiane przepisow? Zapytalismy

0 to w naszym badaniu. Wynikom zaprezentowanym w niniejszym raporcie
towarzysza nieodzowne dla kazdego przedsiebiorcy informacje dotyczace
zakresu zmian w prawie, ich konsekwencji dla biznesu i dziatan niezbednych
do uzyskania zgodnosci z nowym rozporzadzeniem.

Zapraszamy do lektury!
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Biznes a nowe regulacje

Nowe unijne przepisy o ochronie danych osobowych
oznaczaja dla firm nowe obowigzki oraz intensywny proces
przygotowania sie do ich wypetniania. Czy przedsiebiorcy
przetwarzajacy dane osobowe s3 na to przygotowani?

Jaki jest ich poziom wiedzy o zmianie prawa?

Na kolejnych stronach przedstawiamy raport na temat
stanu swiadomosci polskiego biznesu w zakresie
zmieniajacych sie przepiséw ochrony danych
osobowych, konsekwencji wynikajacych z tej zmiany
oraz planowanych dziatan.

Raport opiera sie na danych uzyskanych z autorskiego
badania przeprowadzonego w okresie od kwietnia

do maja 2016 r. wsrdd przedstawicieli ponad 100
przedsiebiorstw dziatajacych na terenie Polski

w branzach, na ktére zmieniajace sie przepisy

beda mie¢ najwiekszy wptyw.

Niemal potowa ankietowanych (48%) pracuje
w firmach zatrudniajacych powyzej 500 oséb,
a 68% to pracownicy firm miedzynarodowych.

Najliczniej reprezentowane byty branze:
ubezpieczeniowa (19%), bankowa (14%)

oraz technologiczna (11%). Pokazna grupe
stanowili réwniez przedstawiciele branzy FMCG,
telekomunikacyjnej, motoryzacyjnej i e-commerce.

Respondenci to gtéwnie cztonkowie zarzadu oraz
dyrektorzy i kierownicy dziatow. Wiekszos¢ z nich
pracuje w dziale prawnym (29%) i IT (11%), zaraz

za nimi znaleZli sie przedstawiciele dziatéw compliance,
bezpieczenstwa, sprzedazy i marketingu.

Whioski z badania podzielilismy na cztery rozdziaty:

I, Swiadomos¢ zmiany
Il Swiadomos$¢ konsekwencji
lll.  Planowane dziatania
IV. Postrzeganie sytuadji
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Uczestnicy badania CMS:

Liczba zatrudnionych oséb w firmie

Sektor/branza, w ktérej dziata firma

powyzej 500: 47,62%

do 10: 7,14%

11-50: 16,67 %
—

51-250: 20,24%

Bankowa 14,12%

Ubezpieczeniowa

251-500: 8,33%

18,82%

Inne
41,18% Telekomunikacyjna
3,53%

Technologiczna 10,58%
| Media 3,53%

FMCG 8,24%

Zasieg dziafania firmy

Firma
miedzynarodowa
67,86%

Firma polska 32,14%

Dziat, w ktérym zatrudniony jest respondent

Inne 34,15% Prawny 29,27%

Compliance 8,53%
IT 10,98%

g

Zarzad 8,54%

Bezpieczenstwa 8,53%







. Swiadomos¢ zmiany

Wynik badania potwierdza, ze przedsiebiorcy w zdecydowane;
wiekszosci sg swiadomi nadchodzacych zmian w unijnym
prawie ochrony danych osobowych. Biorac pod uwage skale
tych zmian, to zjawisko pozytywne.

Jednoczesnie, co moga sugerowac wyniki badania,
wiedza przedsiebiorcéw na temat istoty nowej regulagji
i jej konsekwengji dla prowadzonego biznesu jest
raczej powierzchowna.

Czas juz ptynie

Znakomita wiekszos¢ przedsiebiorcéw ma wiedze

co do stosunkowo krétkiego, bo dwuletniego okresu,
ktory dat im ustawodawca unijny na dostosowanie
prowadzonej dziatalnosci do nowych przepisow.

Ujednolicenie regulacji uprosci
prowadzenie biznesu w Unii
Europejskiej.

uczestnik badania CMS

Czy ma Pani/Pan swiadomos¢, ze w maju 2016 r.
wejda w zycie nowe europejskie regulacje
dotyczgce ochrony danych osobowych,
nakfadajgce na przedsiebiorcéw szereg
nowych obowigzkéw?

nie 24%
—

tak 76%

Czy wie PanilPan, jaki czas beda mieli
przedsiebiorcy na dostosowanie sie
do nowego prawa?

Nie ma okreslonego limitu czasu 2,5% 6 miesiecy 1,25%

Nie mam takiej
wiedzy 28,75%




1. Swiadomos¢ konsekwendji

Przedsiebiorcy poprawnie identyfikuja sfery dziatalnosci
gospodarczej, ktére sa najbardziej podatne na nadchodzace
zmiany. Obszary te mozna sprowadzi¢ do wspdlnego
mianownika: dane osobowe klientow.

To wtasnie dziaty sprzedazy, marketingu, obstugi klienta,

bezposrednio przetwarzajace dane klientow, byty
najczesciej wymieniane jako te, ktére wymagaja
najwiekszych zmian w zwiazku z nowymi regulacjami.
Znaczna grupa badanych zaznaczyta rowniez dziaty HR
przetwarzajace dane pracownikdw.

Rozporzadzenie ogdlne o ochronie danych osobowych
drastycznie zwiekszy sankcje za nieprzestrzeganie
przepiséw ochrony danych osobowych. Respondenci
stusznie wskazali, ze potencjalne sankcje moga siegac
kwot niebagatelnych dla kazdego przedsiebiorcy,

tj. nawet 4% globalnego rocznego obrotu

z poprzedniego roku finansowego albo 20 min euro —
w zaleznosci od tego, ktéra z tych kwot jest wyzsza.

Nowe rozporzadzenie unijne znacznie rozszerzy

obowiazki podmiotéw przetwarzajacych dane osobowe.

Zdaniem ankietowanych moze wiazac sie to

ze zwiekszeniem kosztéw prowadzonej dziatalnosci,
choc¢by ze wzgledu na koniecznos¢ wdrozenia
profesjonalnych systemoéw ochrony przetwarzanych
danych czy bardziej starannego dobierania podmiotéw,
ktore przetwarzaja dane na zlecenie (np. w centrach
ustug ksiegowych czy IT).

Zwolennicy zmiany pozytywnie oceniaja ujednolicenie
i spdjnos¢ przepisdw oraz urealnienie ochrony danych
osobowych. Sceptycy wyrazaja swoje zaniepokojenie
potencjalnym wptywem rozporzadzenia unijnego

na zmniejszenie zaufania klientow. Ich zdaniem
przepisy sa za ogolne, naktadaja na firmy zbyt wiele
obowiazkdw, a koniecznos¢ przekazywania

klientom rozbudowanych, zawitych klauzul

moze spowodowac spadek ich zaufania.

Na tym etapie ocena wptywu rozporzadzenia

na zaufanie klientéw moze by¢ przedwczesna,
gdyz kluczowe znaczenie bedzie miata praktyka
wykonywania obowiazkéw przez przedsiebiorcow.

Zwraca uwage fakt, ze w nowym prawie szanse
dla rozwoju swojego biznesu dostrzega zaledwie
niewielka grupa ankietowanych. Moze to oznaczac,
ze wykorzystywanie narzedzi, takich jak Big Data
czy profilowanie klientéw, nie zagoscito jeszcze

w Polsce na dobre.
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Bazujac na Pani/Pana doswiadczeniu, ktére z obszaréw biznesowych
wymagajgq najwiekszych zmian w zwigzku z nowymi requlacjami?

100 _|

90 _|

80 _|

70 | B HR

60 _| w7

28 : Marketing
30 | Sprzedaz
20 | .

10 | Finanse
0 . . y " # M Inne

Czy wie PanilPan, jakie sankcje grozg przedsiebiorcom
za niedostosowanie dziatalnosci do nowych przepiséw
o ochronie danych osobowych?

13,16%
5 milionéw euro lub 1% globalnego obrotu

18,42% w poprzednim roku finansowym

M 20 milionéw euro lub 4% globalnego obrotu
w poprzednim roku finansowym
68,42% , , o
Sankgcje karne dla oséb zarzadzajacych przedsiebiorstwem

Czy w Pani/Pana ocenie wdrozenie nowych europejskich regulacji
dotyczgcych ochrony danych osobowych spowoduje:

100 _|

90 _|

80 _|

70 _|

60 _| W Zwiekszenie kosztéw prowadzenia dziatalnosci gospodarczej
28 ] B Zmniejszenie ryzyka prawnego

30 | Zwigkszenie zaufania klientéw

20 | . . . .

0 | Zwiekszenie przewagi konkurencyjnej

0 Inne




Ill. Planowane dziatania

Ankietowani przedsiebiorcy intensywnie zapoznaja sie
z nowymi regulacjami, ale wiekszos$¢ z nich na tym poprzestaje.

Niewielu przedsiebiorcéw podijeto inne czynnosci Przedsiebiorcy planuja natomiast podnoszenie poziomu
przygotowawcze, choc¢by takie, jak zmapowanie Swiadomosci i wiedzy personelu — zaréwno poprzez
procesdw biznesowych, ktére nalezy oceni¢ pod wewnetrzne kanaty komunikadji, jak i na przyktad
katem nowych przepiséw i wyciagnac¢ wnioski przez wystanie pracownika na studia podyplomowe

co do koniecznych zmian. Réwniez niewielu w zakresie ochrony danych osobowych.

przedsiebiorcéw zdecydowato sie na weryfikacje
listy dostawcow ustug, ktérzy maja dostep
do danych osobowych.
Zaangazowanie zarzadu w proces wdrozenia nowych

Taki wynik moze zaskakiwac z kilku powodéw — przepiséw unijnych jest zjawiskiem wysoce

przede wszystkim dlatego, ze nowe rozporzadzenie pozadanym — chocby ze wzgledu na wage nowych
wymusi koniecznos¢ renegocjowania uméw z tego obowiazkéw i potencjalne sankcje. Zarzad powinien
rodzaju podmiotami albo nawet spowoduje zakonczenie by¢ poinformowany o nadchodzacych zmianach

Z nimi wspotpracy. To oczywiscie moze wymagac i wiaczony w dziatania na wczesnym etapie, aby miec
poniesienia dodatkowych kosztow przez wptyw na ksztattowanie kultury organizacyjnej firmy
przedsiebiorcow. w zakresie ochrony danych osobowych.

Podobnie nalezy ocenia¢ angazowanie podmiotow
zewnetrznych, ktére profesjonalnie zajmuja sie

Podobnie dostosowanie systeméw IT bedzie wymagato dostosowywaniem prowadzonej dziatalnosci
wielu analiz, negocjacji z dostawca oprogramowania do nowego prawa. Wtaczenie ich w proces
i prawdopodobnie poniesienia okreslonych kosztéw zmian pozwala korzysta¢ z cudzych doswiadczen
zwiagzanych z konieczna modyfikacja (zwracamy uwage i unika¢ btedéw popetnionych przez innych.

na przyjete w rozporzadzeniu rozwigzania, takie
jak right-to-erasure czy privacy-by-design).
Jednocze$nie wiekszos¢ przedsiebiorcow jeszcze
nie wie, czy planowane jest zwiekszenie zasobow
finansowych lub ludzkich na ochrone informacji.
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Przygotowujemy odpowiednie procedury
i polityki pozwalajace na sprawne
reagowanie na naruszenia.

uczestnik badania CMS

Jakie czynnosci przygotowawcze w celu dostosowania prowadzonej
dziatalnosci do wymogoéw nowego prawa podjefa dotychczas
Pani/Pana firma?

%

70
60 M Nie podjelismy jeszcze zadnych czynnosci przygotowawczych
50 | W Zapoznajemy sie z nowymi regulacjami
40 | Sprawdzamy zewnetrznych dostawcéw ustug
30 przetwarzajacych dane
20 Planujemy zatrudnienie osoby odpowiedzialnej
| za ochrone danych osobowych
10 Lo
_ Nie wiem
o 1
" " ! " M Inne

Czy Panil/Pana firma planuje zwiekszenie zasobdw (finansowych
illub ludzkich) na ochrone informacji, w tym danych osobowych,
w zwigzku z nowym prawem?

tak 15,38%
ﬁ

nie 33,33% nie wiem 51,29%




Czy i w jaki sposéb Pani/Pana firma planuje zwiekszenie
Swiadomosci pracownikéw co do nowego prawa?

%

70 —
60
50 M Nie ma takich planéw
40 W Doksztatcanie pracownikéw, np. szkolenia, studia podyplomowe
30
20 — Informacja przekazywana poprzez Internet, newslettery
Nie wiem

10 —

0 ! T T T T Inne

Czy PanilPana firma planuje wtgczenie zarzadu we wdrozenie
nowych europejskich regulacji dotyczgcych ochrony danych

osobowych?
15,79%
—_—
W Tak, w zakresie identyfikacji i komunikacji kluczowych ryzyk

18,42% Tak, przez wptyw na kulture organizacyjna firmy
_— w aspekcie ochrony danych osobowych

Tak, przez wpisanie ochrony danych osobowych

w zarzadzanie ryzykiem w firmie
22,37% 43,42% . .
s s B N Nie planuje

Czy wdrazajgc nowe prawo ochrony danych osobowych, Pani/Pana
firma zamierza skorzystac z ekspertyzy i doswiadczen zewnetrznych
dostawcow ustug?

nie 21,05%
—

nie wiem 35,53% tak 43,42%
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IV. Postrzeganie sytuac

Wiekszo$¢ ankietowanych przedsiebiorcow widzi potrzebe
dalszego informowania o nadchodzacych zmianach.

Zaréwno Generalny Inspektor Ochrony Danych
Osobowych (GIODO), jak i inne podmioty podejmowaty
dziatania edukacyjne w zakresie zmian. Mimo to,
poziom wiedzy przedsiebiorcéw nadal pozostawia wiele
do zyczenia. By¢ moze zaistniata sytuacja wynika

z faktu, ze réwnoczesnie z pracami nad unijnym
rozporzadzeniem w Polsce prowadzono prace nad
zmianami do ustawy o ochronie danych osobowych,

na przyktad w zwiazku z petnieniem funkgji
administratora bezpieczenstwa informacji.

Nalezy mie¢ nadzieje, ze w niedalekiej przysztosci
bedzie prowadzona intensywniejsza edukacja.

Przedsiebiorcy sa w znakomitej wiekszosci zgodni co do
tego, dlaczego warto przestrzegac¢ nowych przepisow:
przede wszystkim ze wzgledu na ryzyko finansowe

i mozliwe sankgcje, jak tez ryzyko reputacyjne.

Z drugiej strony, jedynie potowa z nich uwaza, ze klienci
oczekuja poszanowania swojej prywatnosci. W naszej
ocenie ta sytuacja bedzie sie zmienia¢ gtéwnie dlatego,
Ze coraz wiecej przedsiebiorstw bedzie dziata¢

w oparciu o skomplikowane metody przetwarzania
danych i wyciagania z nich odpowiednich wnioskéw.
Dane sa waluta cyfrowego $wiata i ich strata moze
okazac sie dla biznesu bardzo dotkliwa.

Czy Pani/Pana zdaniem, przedsiebiorcy sg
wiasciwie informowani o nadchodzacych
zmianach?

tak

nie




Dlaczego Pani/Pana zdaniem warto przestrzegac
nowych europejskich przepiséw o ochronie
danych osobowych?

100

90 _|

80 _|

70 | B Ze wzgledu na ryzyko regulacyjne i potencjalne sankcje finansowe
60 _|

50 W Ze wzgledu na ryzyko reputacyjne

40 _| I Ze wzgledu na mozliwo$¢ komercyjnego

30 | wykorzystania danych osobowych

%8 ] Ze wzgledu na oczekiwania klientow

0 ' Inne
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Ochrona danych osobowych 2.0

Nowe unijne rozporzadzenie zmieniajgce zasady ochrony
danych osobowych weszto w zycie 25 maja 2016 .

Nowe prawo jest wspdlne i — co do zasady —
jednolite dla catej Unii Europejskiej. Dla polskiego
systemu ochrony danych oznacza to, ze to obszerne
rozporzadzenie zastapi obecnie obowigzujaca
ustawe o ochronie danych osobowych
prawdopodobnie w catosci.

Co wiecej — i jest to nowos¢ warta uwagi — unijna
regulacja obejmie nie tylko przedsiebiorstwa

z Unii Europejskiej, ale réwniez te, ktore swoja siedzibe
maja poza jej granicami, cho¢ oferuja obywatelom

Unii swoje towary badz ustugi lub tez monitoruja

ich zachowania.

Nowe przepisy znacznie wzmacniaja prawa osoéb
fizycznych, ktorych dotycza dane osobowe. Nie zakazuja
czerpania korzysci z przetwarzania danych klientéw,
formutuja jednak okreslone reguty postepowania

i wynikajace z nich obowiazki, tak by caty proces
przetwarzania danych byt transparentny.

W praktyce oznacza to, ze czasy, w ktérych kwestia
ochrony danych osobowych byfa przez niektérych
traktowana z przymruzeniem oka, odchodza
bezpowrotnie w przesztos¢. To, co jeszcze niedawno
byto dobra praktyka, stanie sie obligatoryjnym
standardem funkcjonowania dla polskich
przedsiebiorcow.

Postawienie na przejrzystos¢ przetwarzania

danych i realne informowanie oséb o gromadzeniu

i wykorzystywaniu ich danych bedzie sporym
wyzwaniem dla wielu firm. Przedsiebiorca bedzie
musiat zadba¢ o to, by wszelkie informacje i komunikaty
zwigzane z przetwarzaniem danych byty fatwo
dostepne, zrozumiate oraz sformutowane jasnym

i prostym jezykiem.

Regulacja obejmuje wszystkie
przedsiebiorstwa z Unii Europejskiej

i podmioty spoza jej granic, oferujace
obywatelom Unii swoje towary badz
ustugi lub tez monitorujace ich
zachowania.

Jednoczesdnie zwiekszeniu ulegnie zakres informadji
przekazywanych osobom przez administratora danych
osobowych. Wsréd nich znajda sie na przyktad
informacje o profilowaniu, prawie do przenoszenia
danych do innego dostawcy ustug, prawie do cofniecia
zgody czy tez informacje o okresie przechowywania
danych osobowych.
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Tylko bezpieczni podwykonawcy

W poréwnaniu z obecnie obowiazujaca ustawa,
nowe unijne prawo wymaga znacznie wiekszej
odpowiedzialnosci i $wiadomosci przy przetwarzaniu
danych osobowych. | to zaréwno ze strony
administratoréw danych, jak i podmiotow
przetwarzajacych dane na zlecenie.

Administratorzy danych beda mogli zawiera¢ umowy
0 powierzenie przetwarzania danych tylko z takimi
podmiotami, ktére gwarantuja wtasciwe wdrozenie
przepiséw rozporzadzenia, m.in. stosuja srodki
bezpieczenstwa adekwatne do ryzyka zwiazanego

z przetwarzaniem i regularnie monitoruja skutecznosc
zasobow technicznych oraz organizacyjnych, majacych
zapewnic bezpieczenstwo.

ABI 2.0 czyli inspektor ochrony danych

Nowa regulacja znacznie zmienia role administratora
bezpieczenstwa informacji. Wedtug rozporzadzenia
zastapi go inspektor ochrony danych. Jeden
inspektor bedzie mégt dziata¢ w wiecej niz jednym
przedsiebiorstwie tylko wéwczas, gdy kazda z tych
firm bedzie mogta tatwo nawiazac¢ z nim kontakt.
To powinno usprawni¢ funkcjonowanie grup
kapitatowych, ktére koordynuja dziatania
zmierzajace do ochrony danych.

Katalog zadan inspektora zostat ujednolicony w skali
catej Unii Europejskiej. Do jego obowiazkéw bedzie
naleze¢ m.in. monitorowanie przestrzegania
rozporzadzenia poprzez dziatania i szkolenia
pracownikow danej spofki, jak réwniez wspoétpraca
z Generalnym Inspektorem Ochrony Danych
Osobowych (GIODO).

‘ Kary beda bardzo dotkliwe — nawet
20 mlIn euro lub 4% globalnego
rocznego obrotu z poprzedniego
roku finansowego. ,

Surowe sankcje

Unijny ustawodawca daje panstwom cztonkowskim,
organom ochrony danych osobowym i przedsiebiorstwom
dwa lata na petne dostosowanie sie do nowych wymogow.
Rozporzadzenie bedzie egzekwowane od 25 maja 2018 r.

By zapewni¢ przestrzeganie przepiséw rozporzadzenia,
unijny ustawodawca nie zawahat sie wprowadzi¢ surowych
sankcji. Nowa regulacja umozliwia naktadanie kar
finansowych w prawie 30 przypadkach, na przyktad

w przypadku niedochowania obowiazkéw zwiazanych

z warunkami uzyskania zgody na przetwarzanie danych czy
niedoinformowania organu nadzoru o wycieku danych.

Kary moga by¢ dla przedsiebiorcéw bardzo dotkliwe —
nawet 20 min euro lub 4% globalnego rocznego obrotu
w poprzednim roku finansowym (w zaleznosci od tego
ktora z tych kwot jest wyzsza).




Konsekwencje dla biznesu

Wszyscy przedsiebiorcy dziatajacy w Polsce bedg musieli
prowadzi¢ swoja dziatalnos¢ w zgodzie z nowym unijnym
prawem dotyczacym ochrony danych osobowych.

Oto przyktady wyzwan, jakie rozporzadzenie stawia
przed biznesem w zakresie ochrony danych osobowych:

Wszystkie osoby, ktérych dane przetwarzane sa

przez firme, na przyktad pracownicy czy klienci,

musza by¢ w znacznie szerszym zakresie niz dotychczas
informowane o tym, co sie dzieje z ich danymi.
Przedsiebiorcy beda musieli zadbac o przejrzystos¢,
rzetelnos¢ i czytelnos¢ tych informacgji.

To przedsiebiorcy beda odpowiedzialni za ocene,

czy wybrany dostawca ustugi przetwarzania danych
dysponuje koniecznymi w tym celu srodkami
technicznymi i organizacyjnymi. Juz dzi$ warto wiec
pomysle¢ o implementacji nowej procedury wyboru
dostawcy lub tez dostosowaniu obecnie istniejacej do
bardziej wymagajacego otoczenia prawnego.

Zmiany w zakresie zautomatyzowanego przetwarzania
danych osobowych to jeden z kluczowych dla
prowadzenia biznesu elementéw unijnego
rozporzadzenia. Nowe prawo dopuszcza profilowanie
oparte na automatycznym przetwarzaniu danych
dopiero po uzyskaniu zgody zainteresowanego, chyba
ze profilowanie jest konieczne do zawarcia lub
wykonania umowy. Regulacja nakazuje informowanie
konsumentoéw o tym, ze podlegaja oni profilowaniu.
Przedsiebiorcy beda musieli wdrozy¢ odpowiednie

mechanizmy, by zagwarantowa¢ osobom fizycznym ich
prawa zwiagzane z profilowaniem, w szczegéInosci prawo
do sprzeciwu wobec decyzji opartej na profilowaniu.

Rozporzadzenie wiele miejsca poswieca kwestii
bezpieczeristwa danych osobowych. Nowe przepisy
wymagaja od przedsiebiorcéw, by o wszystkich
przypadkach naruszenia danych informowali
Generalnego Inspektora Ochrony Danych Osobowych
(GIODO), a niekiedy takze zainteresowane osoby

(np. klientéw), ktérych dane dotycza. Wszelkie
nieprawidtowosci w tym zakresie nalezy zgtosi¢ organowi
nadzorczemu (GIODO) bez zbednej zwtoki, jezeli

to mozliwe — nie pdZniej niz w ciagu 72 godzin

po stwierdzeniu naruszenia. Dotyczy to nie tylko takich
przypadkow, gdy dane zostana na przyktad bezprawnie
opublikowane w Internecie, ale tez sytuadji, kiedy
zgubiony zostanie pendrive z danymi czy dane

zostana skasowane.

Zgodnie z rozporzadzeniem, powotanie inspektora
ochrony danych w sektorze prywatnym bedzie
obowiazkowe w dwéch przypadkach: kiedy
przetwarzanie danych ze wzgledu na ich charakter,
nature, cel lub zakres wymaga regularnego

i systematycznego monitorowania oséb na duza skale,
a takze gdy na duza skale przetwarzane s3 dane
szczegolnej kategorii (dane wrazliwe) lub dane osobowe
dotyczace wyrokow skazujacych. W pozostatych
przypadkach powotanie inspektora ochrony danych
bedzie dobrowolne.
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Jak dostosowac sie do nowych przepiséw?

Dla wielu przedsiebiorcéw dostosowanie prowadzone;
dziatalnosci do nowego prawa w tak krotkim czasie,
czyli do 25 maja 2018 r., bedzie duzym wyzwaniem.

Zapewnienie srodkéw technicznych, organizacyjnych
i finansowych koniecznych do funkcjonowania

w zgodzie z nowymi wymogami moze okazac sie
procesem dtugotrwatym, zmudnym i — w wigkszosci
przypadkéw — kosztownym.

Rekomendujemy, by niezbedne prace wdrozeniowe
zacza¢ jak najszybciej. Tylko niezwtoczna i trafna
identyfikacja potencjalnych ryzyk zwiazanych

z przetwarzaniem danych pozwoli zareagowac

na nie skutecznie i z odpowiednim wyprzedzeniem.
W tym celu niezbedna jest precyzyjna analiza
procesow biznesowych i zestawienie ich

z wymogami nowej regulagji.

Sugerujemy stworzenie specjalnej grupy roboczej,

ktora bedzie odpowiadac za wdrozenie zmian

i dostosowanie spoétki do nowych przepiséw. Grupa
powinna sktadac sie z osoby odpowiadajacej za ochrone
danych osobowych i przedstawicieli wszystkich tych
jednostek organizacyjnych, na ktére najwiekszy wptyw
bedzie miato nowe prawo. Taka szeroka reprezentacja
da pewnos¢, ze zmiany beda uwzgledniac¢ ochrone
danych osobowych we wszystkich biznesowo istotnych
obszarach funkcjonowania przedsiebiorstwa.

Niezbedne jest szczegdtowe rozpisanie planu dziatan
w czasie. Z jednej strony powinien on uwzgledniac
wage poszczegolnych zadan do zrealizowania,

z drugiej wysitek organizacyjny, jaki potrzebny jest
do wprowadzenia danej zmiany.

Plan powinien wskazywac konkretne osoby
odpowiedzialne za wdrozenie i uwzgledniac
priorytety, jak tez czas, ktérym dysponuje
przedsiebiorstwo na wdrozenie. Warto réwniez
pamieta¢, ze czes¢ pracy bedzie musiata by¢
wykonana wewnatrz firmy, jednak cze$¢ wymagac
bedzie wspdtpracy z partnerami zewnetrznymi —
dostawcami lub klientami.



10 krokéw do zgodnosci

10.

Przeprowadzenie analizy, czy powotanie inspektora ochrony danych
dla catej grupy lub jej czesci w Polsce jest obligatoryjne, czy tylko
wskazane ze wzgledu na nature przetwarzanych danych.

Stworzenie schematu przeptywu danych do organizacji, wewnatrz
niej i na zewnatrz; zdefiniowanie zrédet pozyskiwania danych,
sposobu ich zbierania; okreslenie podmiotow, z ktérymi dane

sg dzielone; identyfikacja ryzyk zwigzanych z tymi procesami.

Przeprowadzenie analizy dokumentacji wewnetrznej zwigzanej

z ochrong danych osobowych i stworzenie — wszedzie tam, gdzie
jest to mozliwe — zestandaryzowanego zbioru wzoréw dokumentéw
dla wszystkich jednostek organizacyjnych przedsiebiorstwa

oraz jego oddziatow.

Przeprowadzenie analizy oprogramowania pod katem
bezpieczenstwa danych osobowych i wymagan rozporzadzenia,
zwtaszcza w kontekscie prawa do , bycia zapomnianym”

(Right to be Forgotten) oraz prywatnosci w fazie projektowania
(Privacy by Design).

Przeprowadzenie analizy potencjalnego ryzyka naruszenia danych
osobowych (Data Breach) i mozliwosci ubezpieczenia sie od tego
ryzyka na polskim/unijnym rynku ubezpieczeniowym.

Stworzenie i wdrozenie na state w spoétce procesu oceny wptywu
nowych przedsiewzie¢ zwigzanych z przetwarzaniem danych
osobowych na ochrone prywatnosci (Privacy Impact Assessment).

Zwiekszenie Swiadomosci wymagan, jakie stawia przed organizacjg
rozporzadzenie wsrdd jej pracownikow, partneréow i klientdw.

Weryfikacja dostawcoéw ustug dla firmy pod katem ich zdolnosci
do skutecznej ochrony danych osobowych zgodnej z przepisami
nowego rozporzadzenia.

Renegocjowanie umoéw powierzenia, ktoére — zgodnie
z nowym prawem — muszg mie¢ bardzo rozbudowang tresc.

Spetnienie obowigzku informacyjnego wynikajacego
z nowej regulacji.



Racjonalne podejscie

foto: materiaty GIODO

Rozporzadzenie zacheca przedsigebiorcow

do tworzenia i przystepowania do branzowych
kodekséw dobrych praktyk. Jak na to zapatruje
sie Generalny Inspektor Ochrony Danych
Osobowych? Czy w ocenie organu samoregulacja
branzowa moze pozytywnie wptyng¢ na poziom
ochrony danych?

Uwazam, ze tzw. kodeksy dobrych praktyk, bedace
swego rodzaju zbiorem zasad, norm postepowania
dotyczacych przetwarzania danych osobowych,

to rozwiazanie sprzyjajace podnoszeniu poziomu
ochrony danych osobowych. Idea ich tworzenia nie jest
zreszta nowa, zostata bowiem ustanowiona w art. 27
Dyrektywy 95/46/WE Parlamentu Europejskiego,

a Generalny Inspektor Ochrony Danych Osobowych

od dawna inicjowat i wspierat ich opracowywanie.

W rozporzadzeniu tworzenie i zatwierdzanie
kodeksow postepowania, bo taka nazwe im

teraz nadano, jest znacznie bardziej precyzyjnie
uregulowane i sformalizowane. Przewiduje miedzy
innymi zatwierdzanie i publikacje kodekséw przez
organ ds. ochrony danych osobowych, a takze
wprowadza mechanizm monitorowania przestrzegania
przepiséw tych dokumentoéw przez akredytowane
przez GIODO podmioty dysponujace odpowiednim
poziomem wiedzy fachowej w dziedzinie, ktorej
kodeks dotyczy. Nie zmienia to jednak samej istoty

i celu ich powstawania, ktérym jest miedzy innymi
upowszechnianie oraz zunifikowanie podstawowych
zasad przetwarzania danych osobowych i poprawnego
ich zastosowania w praktyce.

Rozmowa z Generalnym Inspektorem Ochrony
Danych Osobowych, dr Edyta Bielak-Jomaa

Podkresli¢ jednak nalezy, ze opracowanie

i stosowanie kodeksu jako instrumentu pozwalajacego
na wykazanie, ze administrator danych lub
przetwarzajacy odpowiednio wdrozyli gwarancje
ochrony danych osobowych, jest domniemaniem
wzruszalnym, gdyz ani zatwierdzenie kodeksu przez
GIODO, ani jego monitorowanie przez akredytowany
podmiot nie wytaczy uprawnier kontrolnych organu
ds. ochrony danych osobowych.

Jednym z obowiazkéw natozonych na
przedsiebiorcow na gruncie rozporzadzenia
bedzie przeprowadzanie tzw. oceny skutkéw
dla ochrony danych (Privacy Impact Assessment),
potaczone z instytucjg uprzednich konsultacji

z organem ochrony danych. Czy w ocenie GIODO
przedsiebiorcy dziatajacy w Polsce beda czesto
korzystac z tej formy dialogu z regulatorem?

Biorac pod uwage to, jak wiele pytan z prosba

o0 interpretacje przepiséw prawa w kontekscie
stosowanych lub planowanych przez danego
administratora danych rozwiazan wptywato w ostatnich
latach do Biura GIODO, mysle, ze przedsiebiorcy
chetnie beda korzystac¢ z przewidywanej przez unijne
rozporzadzenie mozliwosci konsultacji z organem

ds. ochrony danych osobowych. Beda bowiem
traktowac je jak swego rodzaju zabezpieczenie,
gwarancje, ze wdrozone mechanizmy sa zgodne

z prawem i ze w razie kontroli GIODO uzyskaja
ponowna akceptacje. Trzeba jednak podkresli¢, ze nie
kazdy bedzie mégt skorzystac z takiej formy wspotpracy
z GIODO. Przepisy rozporzadzenia ograniczaja bowiem
krag uprawnionych do tego podmiotéw.
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Po pierwsze, do przeprowadzania oceny ryzyka

i skutkdow wptywu projektu na prywatnos¢ oraz poziom
ochrony danych administrator danych lub podmiot
przetwarzajacy zobowiazany bedzie wéwczas, gdy
operacje przetwarzania stwarzaja szczegoélne ryzyko
dla praw i wolnosci podmiotéw danych z racji swego
charakteru, zakresu lub celow.

Po drugie zas, jak stanowi art. 36, jezeli ocena skutkdw
planowanych operacji przetwarzania dla ochrony danych
wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko, gdyby administrator nie zastosowat srodkéw

w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania administrator konsultuje
sie z organem nadzorczym. Ponadto prawo panstwa
cztonkowskiego moze wymagac, by administratorzy
konsultowali sie z organem nadzorczym i uzyskiwali
jego uprzednia zgode na przetwarzanie przez

nich danych osobowych do celéw wykonywanych

w interesie publicznym zadan, w tym przetwarzania

w zwiazku z ochrona socjalng i zdrowiem publicznym.
Rozporzadzenie przewiduje tez, ze z organem
nadzorczym konsultuja sie panstwa cztonkowskie,
przygotowujac projekt aktu prawnego przyjmowanego
przez parlament narodowy lub aktu wykonawczego
opartego na takim akcie prawnym, jezeli projekt
dotyczy przetwarzania.

Rozporzadzenie wprowadza zupetnie nowe spojrzenie
na pozycje administratora danych i na niego przenosi
ciezar odpowiedzialnosci za przetwarzanie danych
osobowych niezgodnie z prawem. | to jest racjonalne
podejscie, bo to administrator wie, a przynajmniej
powinien wiedzie¢, jakie srodki ma podja¢, by zapewnic
bezpieczenstwo przetwarzanych przez siebie danych.

Konsekwencja tego nowego podejscia sa przewidywane
sankgcje. Ich gérna wysokos¢ to 20 miliondw euro,

a w przypadku przedsiebiorstw — 4% rocznych
globalnych obrotéw z poprzedniego roku obrotowego.
Z samego zatozenia kary te maja by¢ skuteczne,
proporcjonalne i odstraszajace. | takie, jak sadze, sa.

W mojej ocenie $wiadomos¢, ze mozna zaptaci¢ bardzo
wysoka kare za niewtasciwe przetwarzanie danych,
bedzie mobilizowata do wiekszej dbatosci o nie i mysle,
Ze to sie dobrze sprawdzi.

Cho¢ rozporzadzenie zacznie bezposrednio
obowiazywa¢ dopiero od 25 maja 2018 r., to juz

teraz warto zapoznac sie z jego przepisami i rozpoczac
przygotowania do jego stosowania we wtasnej firmie.
Whbrew pozorom czasu nie jest az tak duzo. A od czego
zaczac¢? Moim zdaniem najwazniejsza jest ocena wiasnej
sytuacji, przeglad tego, jakie dane sa przetwarzane,

i okreslenie celu tego przetwarzania. Rozporzadzenie
wprowadza bowiem nowe kategorie danych,

na przyktad dane biometryczne, ktére dotychczas nie
byty zdefiniowane. Warto tez zastanowic sie nad ocena
ryzyka zwiazanego chociazby z wyciekiem danych.
Tylko w ten sposéb mozna wprowadzi¢ skuteczne
zabezpieczenia zaréwno organizacyjne, jak

i techniczne. Bez watpienia rozporzadzenie zwieksza
zakres odpowiedzialnosci administratora danych

za bezpieczenstwo danych osobowych, dlatego

to w dobrze rozumianym interesie przedsiebiorcy

jest o nie zadbac.

Biuro GIODO takie dziatania edukacyjne zaczeto
prowadzi¢ juz od momentu rozpoczecia prac nad
unijnym rozporzadzeniem, informujac o kolejnych

ich etapach. Réwniez byty one przedmiotem dyskusji

i debat podczas konferencji naukowych organizowanych
przez GIODO, jak i inne, wspotpracujace z Urzedem
podmioty. Takze strona internetowa Generalnego
Inspektora byfa i jest Zrédtem wiedzy o zmianach, jakie
wiaza sie z unijnymi przepisami. Nadal wiec bedziemy
prowadzi¢ te dziatalnos¢ edukacyjno-informacyjna,

by pomdc podmiotom zobowigzanym w dostosowaniu
sie do nowych zasad przetwarzania danych osobowych
okreslonych w unijnym rozporzadzeniu. Wywodze sie
ze srodowiska naukowego, totez kwestia edukacji jest
dla mnie bardzo wazna i na pewno bede kontynuowac¢
dotychczasowe dziatania w tym obszarze.
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O CMS

CMS jest miedzynarodowa kancelarig prawnicza swiadczaca kompleksowe ustugi

doradztwa prawnego i podatkowego na rzecz przedsiebiorstw, instytucji

finansowych oraz organéw administracji. Jest jedna z najwiekszych i najbardzie;
doswiadczonych miedzynarodowych kancelarii w Polsce — dziata na polskim rynku

od ponad 20 lat. W biurze CMS w Warszawie pracuje 140 prawnikdw,
ktorzy doradzaja klientom funkcjonujacym we wszystkich kluczowych
sektorach gospodarki.

Prawnicy CMS maja bogate doswiadczenie we wszelkich aspektach prawnych

dotyczacych ochrony danych osobowych. Obejmuje ono miedzy innymi

doradztwo strategiczne w kwestiach przetwarzania danych osobowych przez
najwiekszych administratoréw danych w Polsce i Unii Europejskiej, kompleksowe
audyty zgodnosci przetwarzania danych osobowych z prawem, jak tez doradztwo
w zakresie proceséw przekazywania danych poza Europejski Obszar Gospodarczy,
w tym kwestii wiazacych regut korporacyjnych (BCR). Wielokrotnie reprezentowali

klientow w postepowaniach prowadzonych przez GIODO.

Moskwa

Teheran
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