THOUVENIN
AUSGABE 03

MARZ 2024

DATENSCH UTZ

DATENSCHUTZ AKTUELL

Cyberattacke: Was
muss in der Praxis
gemacht werden?

DATENSCHUTZ IM
ARBEITSVERHALTNIS

Mitarbeitende: das
schwachste Glied in
der Cybersicherheit?

DATENSCHUTZ UND IT

Cyberattacken:
Praxisbeispiele und
datenschutzrecht-
liche Abwagungen



EDITORIAL

Editorial

Von Marco S. Meier, RA, MLaw, CIPP/E | Counsel bei THOUVENIN Rechtsanwélte KLG

LIEBE LESERIN, LIEBER LESER

Ich freue mich sehr, Sie zu die-
ser Ausgabe des WEKA-Newsletters
«Datenschutz» zu begrissen.

Fast taglich kann man in den Medien
lesen, dass ein Unternehmen Opfer
eines Cyberangriffs wurde. Auch das
Bundesamt fir Cybersicherheit ver-
zeichnete 2023 einen Anstieg der ge-
meldeten Vorfalle um 30% bei knapp
50000 eingegangenen Meldungen.
Da die Meldungen beim Bundesamt
fur Cybersicherheit in der Regel nicht
verpflichtend sind und nicht alle Falle
in den Medien publik werden, ist von
einer deutlich hoheren Dunkelziffer
auszugehen. Wie verschiedene Félle in
der Vergangenheit gezeigt haben, kén-
nen Cyberangriffe gravierende Folgen
bis hin zum kompletten Stillstand des
Betriebs oder Konkurs haben.

Vor diesem Hintergrund ist es fiir Un-
ternehmen nicht nur von besonderer
Bedeutung, dass sie auf den Ernst-
fall vorbereitet, sondern auch, dass
die rechtlichen Rahmenbedingungen,
insbesondere ggf. bestehende Melde-
pflichten an Behdrden, bekannt sind.
Neben den rechtlichen Anforderun-
gen bestehen in der Praxis zahlreiche
Herausforderungen, welche fir die
Bewaltigung einer solchen Krisen-
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situation von zentraler Bedeutung
sind. Dazu gehdren die Vorbereitung
und das Training. Zur Vorbereitung
sollte man sich bewusst sein, wie sol-
che Angriffe funktionieren und wo die
Hauptangriffspunkte im Unternehmen
liegen. Bei dieser Analyse liegt oft der
Schluss nahe, dass neben verwen-
deten Systemen die Mitarbeitenden
ein fur Angreifer einfaches Ziel dar-
stellen. Insofern ist es wichtig, dass
neben der Existenz eines Notfallplans
Mitarbeitende sinnvoll geschult wer-
den, sodass der Notfallplan im besten
Fall nicht zum Einsatz kommen muss.
Sollte es trotz aller Vorkehrungen
vorkommen, dass eine Cyberattacke
erfolgreich ist, stellt sich die Frage,
in welchen Fallen eine Meldung an
die zustandigen Behdrden notwendig
ist und wie eine solche Meldung aus
datenschutzrechtlicher Sicht an den
Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten gemacht
werden muss.

Diese Ausgabe des WEKA-Newsletters
«Datenschutz» fokussiert auf diese
Fragestellungen und gibt praxisbezo-
gene Hinweise zur Vorbereitung und
Bewaltigung von Cyberangriffen:

Der erste Beitrag von Rehana
Harasgama «Cyberattacke: Was muss
in der Praxis gemacht werden?» be-
fasst sich praxisnah mit der Frage, wie
im Falle einer Cyberattacke vorgegan-
gen werden sollte.

Im zweiten Beitrag zeigt Simon
Schneiter auf, warum und wie Mitar-
beitende geschult werden sollten. Der
Beitrag «Mitarbeitende: das schwachs-
te Glied in der Cybersicherheit?» eror-
tert, wie Mitarbeitende zielfiihrend und
nachhaltig geschult werden kénnen.

Abschliessend setzt sich der Beitrag
«Cyberattacken: Praxisbeispiele und

datenschutzrechtliche Abwagungen»
von Dirk Spacek mit drei konkreten
Beispielen auseinander und zeigt auf,
wann der zustandigen Beho6rde gemel-
det werden muss.

Ich wiinsche Ihnen eine aufschluss-
reiche, spannende Lektire.

Marco S. Meier, RA, MLaw, CIPP/E
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Cyberattacke: Was muss in der Praxis
gemacht werden?

Jedes Unternehmen, unabhangig von seiner Grosse oder seinem Tatigkeitsfeld, kann Ziel einer Cyber-

attacke sein. Daher ist es wichtig, dass ein Unternehmen angemessene Datensicherheitsmassnah-

men ergreift und einen Notfallplan implementiert. Hierzu gehdren u. a. die Einfihrung und das Testen
eines Notfallplans, die Investition in Datensicherheit, die Schulung von Mitarbeitenden und die Ein-
haltung der gesetzlichen und vertraglichen Pflichten. Ein wichtiger Aspekt des Notfallplans sind die
gesetzlichen und vertraglichen Meldepflichten gegentber Aufsichtsbehdrden, betroffenen Personen

und Kunden.

Von Rehana Harasgama

Was ist eine Cyberattacke?
Der Begriff «Cyberattacke» ist nicht
rechtlich definiert und kann je nach
Rechtsordnung und Rechtsprechung
variieren. Fir diesen Beitrag wird
vom folgenden Verstandnis ausge-
gangen:

Eine Cyberattacke ist ein zielgerichte-
ter, digitaler Angriff durch Umgehung
von Datensicherheitsmassnahmen auf
die Computer, Informationssysteme,
Netzwerke oder Daten eines Unterneh-
mens, um diese zu beschadigen, zu
stéren oder unrechtmaéssig auf sie zu-
zugreifen.

Es gibt unterschiedlichste Taktiken
(von einfachen Betrugsversuchen bis
hin zu hochentwickelten Kampagnen,
die auf kritische Infrastrukturen und
internationale Konzerne abzielen) und
Methoden (z.B. Social Engineering,
Ransomware, Spionage, Denial-of-Ser-
vice-Angriffe, Malware oder Phishing)
von Cyberattacken, und die Anzahl
Cyberattacken hat in den letzten Jah-
ren aufgrund der Zunahme von Auto-
matisierungen und kinstlicher Intelli-
genz (KI oder Al) stark zu genommen.

Cyberattacken haben in der Regel
schadliche Absichten, wie z.B. der
Diebstahl von Daten, die Lahmlegung
von Systemen, finanzieller Schaden
oder die Stiftung von Unruhe. Ein sol-
cher Angriff kann auch von verschie-
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densten Akteuren ausgeltst werden,
wie z. B. Hacker, Konkurrenten, eigene
Mitarbeitende oder irgendwelche Dritt-
personen.

Welche datenschutzrecht-

lichen Fragen stellen sich?

Wenn ein Unternehmen von einer
Cyberattacke betroffen ist, stehen zu-
nachst die betriebsinternen Fragen
und Probleme im Vordergrund. Jedoch
dirfen die datenschutzrechtlichen
Meldepflichten nicht vergessen gehen.

Die Meldepflichten geméass Schweizer
Datenschutzrecht sind in Art. 24 DSG
verankert. Sie werden nur ausgelost,
wenn eine Verletzung der Datensicher-
heit («Data Breach») im Sinne des
DSG vorliegt.

Eine Verletzung der Datensicher-
heit liegt vor, wenn dadurch Per-
sonendaten (z.B. Namen, Adressen,
Kreditkartenangaben, Geburtsdatum,
Personaldossiers, Gesundheitsdaten
etc.) aus Versehen oder widerrecht-
lich gestohlen, geléscht oder veran-
dert werden oder wenn eine unbefug-
te Person auf diese Daten zugreift.
Es gibt im Schweizer Recht und in-
ternational zahlreiche (nicht nur da-
tenschutzrechtliche) Meldepflichten,
die durch eine Cyberattacke ausgeldst
werden kdénnen: Meldepflichten ge-
geniber der FINMA, Meldepflichten
gemass der EU-Datenschutz-Grund-

verordnung, Meldepflichten gemaéss
der europaischen NIS-2-Richtlinie
oder anderen Verordnungen der EU
(welche auch auf Schweizer Unterne-
men anwendbar sein kénnen) sowie
die Meldepflichten fiir Anbieter kriti-
scher Infrastrukturen in der Schweiz
gemass dem neuen Informations-
sicherheitsgesetz, das dieses Jahr in
Kraft treten soll. Ausserdem kdénnen
vertraglich vereinbarte Meldepflich-
ten ausgeldst werden, welche oft mit
der Bezahlung einer Vertragsstrafe
kombiniert sind.

Bei einer Cyberattacke ist in der Regel
von einem Data Breach auszugehen,
da in den meisten Fallen Personen-
daten betroffen sind, sei es von den
eigenen Mitarbeitenden, Lieferanten
oder Kunden. Somit werden die Mel-
depflichten gemass DSG grundsatzlich
ausgeldst.

Gemass Art. 24 DSG gibt es drei unter-
schiedliche Meldepflichten, die durch
eine Cyberattacke ausgel6st werden
kénnen:

1. Meldepflicht gegeniiber dem
Eidgendssischen Datenschutz-
und Offentlichkeitsbeauftragten
(<EDOB»)

2. Meldepflicht gegeniiber den betrof-
fenen Personen, also z. B. Mitarbei-
tende, Lieferanten oder Kunden
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3. Wenn ein Unternehmen fiir andere
Unternehmen Personendaten be-
arbeitet (z.B. als Cloud-Provider,
Anbieter von HR-Software oder weil
es fur Kunden die Lohnbuchhaltung
Ubernimmt), also Auftragsbearbei-
ter ist, gibt es nur eine Meldepflicht
gegeniiber dem Auftraggeber. Die-
ser ist wiederum dafiir verantwort-
lich, die anderen Meldepflichten zu
erflllen.

Die Meldepflicht gegeniiber dem
EDOB wird nur ausgelést, wenn die
Cyberattacke zu einem hohen Risiko
fir die Mitarbeitenden, Lieferanten
oder Kunden (also die betroffenen
Personen) fiihren kdénnte. Dies kann
der Fall sein, wenn sehr sensible Da-
ten (z.B. Gesundheitsdaten) oder ein
grosses Volumen an Daten betroffen
sind, wenn besonders schiitzenswer-
te Personen betroffen sind (z.B. Kin-
der, Bankkunden oder Patienten) oder
wenn es zu einem ldentitatsdiebstahl
kommen konnte. In einem solchen Fall
missen dem EDOB folgende Informa-
tionen «so rasch als moglich» (in der
EU gilt eine Frist von max. 72 Stun-
den) geliefert werden:

Art der Verletzung

Zeitpunkt und Dauer der Verletzung

(falls moglich)

Kategorien und Anzahl der betroffe-

nen Daten (falls méglich)

Kategorien und Anzahl der betroffe-

nen Personen (falls moglich)
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Folgen und Risiken der Verletzung
Geplante oder getroffene Massnah-
men

Namen und Kontaktdaten einer An-
sprechperson

Diese Informationen kénnen auch
etappenweise mitgeteilt werden, so-
lange der Data Breach an sich rasch
gemeldet wird. Fir diese Meldung gibt
es ein Online-Formular, das ausge-
flllt werden kann: https://databreach.
edoeb.admin.ch/report. Die Meldung
gegeniiber dem EDOB ist fiir mindes-
tens zwei Jahre aufzubewahren.

Cyberattacken, die erfolgreich abge-
wendet werden oder nicht zu einem
«<hohen Risiko» flihren, missen nicht
gemeldet werden. Eine Dokumenta-
tion des Vorfalls ist jedoch in jedem
Fall empfohlen.

Die Meldung gegeniiber den betrof-
fenen Personen, z.B. Mitarbeitende,
Lieferanten oder Kunden, ist geméss
Schweizer Recht nur notwendig, wenn
dies ihrem Schutz dient oder sie selber
Massnahmen ergreifen kdnnen, um
die Risiken einzudammen, wie z.B.
ihre Kreditkarte sperren, ihre Bank in-
formieren oder Passworter andern.

Auftragsbearbeiter haben ihrem Auf-
traggeber jegliche Data Breaches zu
melden, damit der Auftraggeber selber
entscheiden kann, ob eine Meldung

gegeniiber dem EDOB oder den betrof-
fenen Personen notwendig ist.

WICHTIGER HINWEIS ’

Achtung: Wie bereits oben erwahnt,
kdnnen andere gesetzliche oder ver-
tragliche Meldepflichten bestehen, die
schneller oder weniger schnell ausge-
|6st werden. So ist es wichtig, dass ein
Unternehmen genau weiss, wann was
ausgeldst wird und wem was gemeldet
werden muss.

PRAXISTIPP ]

Ein Unternehmen sollte eine Liste aller
Meldepflichten (inkl. Voraussetzungen,
Meldeinhalt und Fristen) und Behérden
flihren, das regelmassig tberprift und
aktualisiert wird.

Drohen Sanktionen, wenn

ein Unternehmen einen

Data Breach nicht meldet?
Nach dem DSG drohen keine Bussen,
wenn eine Verletzung der Datensicher-
heit nicht gemeldet wird. Wenn der
Vorfall jedoch publik wird, ist es mog-
lich, dass sich ein Unternehmen einer
Untersuchung des EDOB stellen muss
oder die betroffenen Personen zivil-
rechtliche oder vertragliche Schritte er-
greifen (wie z. B. Schadenersatzklagen
oder Konventionalstrafen). Das grosste
Risiko bildet wohl das Reputations-
risiko, welches durch eine nicht erfill-
te Meldepflicht ausgelést werden kann.
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Gemass europaischem Datenschutz-
recht kann eine Busse bis zu EUR 10
Mio. oder 2% des weltweit erzielten
Jahresumsatzes drohen.

Was ist eine Notfallplanung?
Ein guter Notfallplan ist ein entschei-
dendes Werkzeug fiir Unternehmen,
um effektiv auf Cyberattacken zu re-
agieren. Dabei sollte ein solcher Plan
genau auf die Bedirfnisse des Unter-
nehmens zugeschnitten sein und nicht
einfach nur einmal schriftlich festge-
halten und nie wieder angeschaut wer-
den, sondern regelmassig getestet und
aktualisiert werden.

Zu einem guten Notfallplan gehéren
folgende Eckpunkte: Team («Incident
Response Team») und Verantwort-
lichkeiten definieren, Tools und Res-
sourcen festlegen, gesetzliche und
vertragliche Meldepflichten sowie die
meldepflichtigen Behdrden kennen,
bei Bedarf Abschluss einer Cyber-
versicherung, Vorgehen detailliert
festhalten und einen groben Kommu-
nikationsplan flr den Fall der Falle
festlegen.

Ein effektiver Notfallplan beinhaltet
die frihzeitige Erkennung und Be-
wertung von Sicherheitsvorfallen, die
Umsetzung von Sofort- und Lang-
zeitmassnahmen zur Schadensein-
dammung, die Identifizierung und
Eliminierung der Bedrohungsursache
sowie die Wiederherstellung normaler
Betriebsablaufe. Wichtig sind auch die
detaillierte Dokumentation und Analy-
se des Vorfalls, die Verbesserung von
Préventionsstrategien, die Einhaltung
rechtlicher Bestimmungen, wie z.B.
der Datenschutz, sowie regelmassige
Schulungen und Ubungen fiir das Per-
sonal.

Wie ist nun konkret
vorzugehen?

Das konkrete Vorgehen bei einer Cyber-
attacke hangt von den spezifischen
Umsténden ab wie der Art der Cyber-
attacke, den betroffenen Systemen,
dem Business des Unternehmens oder
den betroffenen Daten. Jedoch sollten
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die folgenden grundlegenden Schritte
in der Praxis umgesetzt werden (diese
Schritte lassen sich nicht immer ge-
nau voneinander abgrenzen, und die
Reihenfolge kann je nach Vorfall vari-
ieren):
Sofortige Reaktion: Unternehmen
sollten unverziiglich auf eine festge-
stellte Cyberattacke reagieren. Die
betroffenen Systeme sollten so rasch
wie moglich unterbrochen oder von
anderen Systemen getrennt werden,
um eine weitere Ausbreitung des
Angriffs zu verhindern, und das In-
cident Response Team sollte umge-
hend informiert werden.

T )

Wenn ein Unternehmen eine Cyber-
risikoversicherung hat, sollte auch sofort
gepriift werden, welche Schritte gemass
der Versichrung initial vorzunehmen
sind. Ublicherweise muss die Meldung
gegenliber der Versicherung sofort er-
folgen, und die Auswahl der rechtlichen
und technischen Experten steht einem
Unternehmen nicht immer frei.

Identifikation und Ersteinschatzung
des Angriffs: Das Incident Respon-
se Team sollte sodann die Art der
Cyberattacke sowie das Ausmass des
Schadens vorlaufig eruieren. Dies ist
flir die Identifizierung der nachsten
Schritte hilfreich. Die Ersteinschéat-
zung kann sich im Verlauf der weite-
ren Untersuchung verandern, wenn
klar ist, welche Systeme genau be-
troffen sind, was genau passiert ist,
was fir Daten genau betroffen sind
etc.

Regelmassige Berichterstattung: Das
Incident Response Team ist fiir die
regelmassige Berichterstattung ge-
genlber der Geschéftsleitung und/
oder dem Verwaltungsrat verant-
wortlich. Die Geschéftsleitung und/
oder der Verwaltungsrat sollten von
Anfang an miteinbezogen werden,
da sie am Ende die Entscheidtrager
sind.

Einsatz von Experten: Das Incident
Response Team sollte danach die
im Notfallplan definierten Experten
hinzuziehen, um den Vorfall detail-

liert zu untersuchen, den Schaden
genauer zu definieren und die Ge-
genmassnahmen einzuleiten. Hier-
zu gehort, z.B. die Back-ups zu
konsultieren, um die Systeme so
rasch wie moglich wieder in Betrieb
zu nehmen und den Geschéaftsgang
zu sichern.

Beweissicherung: Das Incident Re-
sponse Team sollte gemeinsam mit
den Experten und zusténdigen Fo-
rensikern alle Daten und Beweise,
die mit der Cyberattacke zusam-
menhangen, sichern. Dies ist fir
die vertiefte Untersuchung und die
rechtlichen Schritte gegen die Tater
oder auch zur Verteidigung gegen
Anspriiche Dritter bedeutsam.
Planung und Implementierung von
Massnahmen: Das Incident Res-
ponse Team sollte in einem né&chs-
ten Schritt prifen, welche (Gegen-)
Massnahmen implementiert werden
sollen, um die Schwachstellen zu
adressieren, die Daten zu sichern,
die Systeme wieder in Betrieb zu
nehmen und den Geschaftslauf
wieder aufzunehmen. Die identifi-
zierten (Gegen-)Massnahmen soll-
ten so rasch als moglich umgesetzt
werden.

Uberpriifung der Compliance: Das
Incident Response Team sollte im
Rahmen der Untersuchung des Vor-
falls zugleich priifen, ob die Datensi-
cherheit den rechtlichen oder regula-
torischen Vorgaben sowie dem Stand
der Technik entspricht. Wenn dies
nicht der Fall ist, kann dies zu ei-
ner Busse fiihren. Ausserdem sollten
erkannte Schwachstellen so schnell
wie moglich behoben werden.
Rechtliche Schritte: Zudem sollte
geprift werden, ob das Unterneh-
men rechtliche Schritte einleiten
will, z.B. die Anzeige der Tater.
Dies zeigt auf der einen Seite, dass
das Unternehmen den Vorfall ernst
nimmt, und kann auf der anderen
Seite der Wiedererlangung von Ver-
lusten und zur Abschreckung weite-
rer Angriffe dienen. Die Einleitung
rechtlicher Schritte ist nicht immer
einfach, da oft ungenligende Bewei-
se vorhanden sind.
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Uberpriifung von Kundenvertrigen
oder Vertragen mit Dritten: Das In-
cident Response Team sollte die
Kundenvertrage auf allfallige Melde-
pflichten hin sowie die Vertrage mit
Dritten (wie Cloud-Anbietern oder
IT-Dienstleistern) nochmals genau
prifen, um mogliche Haftungsfra-
gen zu klaren.
Kommunikationsstrategie: Gemass
der im Notfallplan vorgesehenen
Kommunikationsstrategie sollten in-
terne und externe Stakeholder (wie
Mitarbeitende, Lieferanten oder
Kunden) Gber den Vorfall informiert
werden, damit kein Vertrauensver-
lust resultiert, weil sie anderweitig
davon erfahren. Wie oben beschrie-
ben, kann es gesetzliche oder ver-
tragliche Informationspflichten ge-
ben, die in jedem Fall zu erfillen
sind. Intern sollten Mitarbeitende
darauf aufmerksam gemacht wer-
den, dass sie den Vorfall vertraulich
zu behandeln haben und nicht mit
Externen (auch nicht mit Famili-
enmitgliedern) besprechen sollten,
bevor das Unternehmen eine solche
Kommunikation freigibt.

Meldung gegeniiber Behérden: So-
fern gesetzliche Meldepflichten grei-
fen, sollte das Incident Response
Team den Vorfall den zusténdigen Be-
hérden melden. Dies kann dazu fiih-
ren, dass Behoérden in verschiedenen
Kantonen oder Landern informiert
werden missen, was entsprechend zu
koordinieren ist. Aus diesem Grund
ist es wichtig, bereits vorgangig zu
wissen, welche Behdrden informiert
werden missen. So kdnnen allfallige
sehr kurze Meldefristen eingehalten
werden (gemadss EU-Datenschutz-
recht waren es max. 72 Stunden seit
Erkennung des Vorfalls).
Uberpriifung und Anpassung der
Sicherheitsstrategie: Sobald die Un-
tersuchung abgeschlossen ist und
allfallige Informations- und Melde-
pflichten erfillt wurden, sollte das
Incident Response Team gemeinsam
mit den zusténdigen Personen die
Sicherheitsstrategie des Unterneh-
mens Uberprifen und allféllige er-
kannte Schwachstellen beheben.
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Regelmaissige Uberpriifung der ge-

troffenen Massnahmen: Rechtli-
che Rahmenbedingungen und die
technologischen Moglichkeiten fir
Cyberattacken andern sich standig,
daher ist es wichtig, die Compli-
ance-Anforderungen sowie die ge-
troffenen Massnahmen regelmassig
zu Uberprifen und anzupassen.
Dokumentation: Die Meldung sowie
der Vorfall sollten intern dokumen-
tiert werden. Insbesondere soll-
ten die gewonnenen Erkenntnisse
(«Lessons Learned») festgehalten
werden, damit zukiinftige Vorfélle
dieser Art vermieden werden kdnnen.
Schulung und Bewusstsein: Schliess-
lich sollten die Mitarbeitenden re-
gelmassig, aber insbesondere nach
einem solchen Vorfall erneut im Hin-
blick auf Cyberrisken und -attacken
geschult werden. Ein Unternehmen
ist auf das Bewusstsein der Mitarbei-
tenden angewiesen, denn viele Ver-
letzungen der Datensicherheit kon-
nen auf ungeniigendes Bewusstsein
seitens der Mitarbeitenden zuriickge-
fuhrt werden.

Fazit: Planen, testen, Ruhe
bewahren und ausfiihren

In aller Regel ist jedes Unternehmen,
das von einer Cyberattacke getroffen
wird, im ersten Moment Uberrascht
und Uberfordert. Genau aus diesem
Grund ist es wichtig, gut vorbereitet
zu sein und einen Notfallplan zu ha-
ben, der regelmassig getestet wird.
Zur guten Vorbereitung gehért auch
die regelmassige Schulung der Mitar-
beitenden.

Bei einer eingetretenen Cyberattacke
ist es wichtig, dass das Incident Re-
sponse Team die Ruhe bewahrt und
den Notfallplan umsetzt. Dabei ist es
wichtig, den Notfallplan nicht nur di-
gital vorliegen zu haben, sondern auch
physisch, falls die gesamten Systeme
ausfallen und sonst nicht darauf zuge-
griffen werden kann. Ein ruhiges und
systematisches Vorgehen ist dabei un-
erlasslich.

Die ersten Schritte nach dem Vorfall
sind die entscheidenden, insbesonde-
re die sofortige Reaktion auf den Vor-
fall, indem die Systeme unterbrochen
oder getrennt werden, und die Invol-
vierung des Incident Response Teams.

Alle anderen Schritte verlangen gute
Teamarbeit, dabei spielt jede invol-
vierte Person eine wesentliche Rolle,
um die laufende Geschaftstatigkeit so
schnell wie moglich wieder aufzuneh-
men und das Vertrauen der Kunden zu
bewahren.

Take Home Message:

Gute Vorbereitung (Team definieren
und Notfallplan implementieren)

Sofortige Reaktion

Identifikation und Ersteinschatzung
des Angriffs

Beweissicherung

Planung und Implementierung von
(Gegen-)Massnahmen

Uberpriifung der Compliance und
bestehender Vertrage

Kommunikation und Meldung

Uberpriifung und Anpassung der
Sicherheitsstrategie und der getrof-
fenen Massnahmen

Dokumentation
Schulung und Bewusstsein

AUTORIN

Rehana Harasgama ist
Expertin im Schweizer und
internationalen Technologie-,
Cybersecurity- und Daten-
schutzrecht. Sie ist auch
Dozentin fiir Datenschutz an der Universi-
tat St. Gallen (HSG).
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Mitarbeitende: das schwachste Glied
in der Cybersicherheit?

Unzahlige Untersuchungen zeigen, dass die allermeisten Cybersicherheitsvorfalle auf menschliche

Fehler zurlckzuflhren sind. Adaquate Schulungen kdnnen helfen, dieses Risiko zu verkleinern und

damit die Sicherheit des Unternehmens zu starken. Warum die Mitarbeiterausbildung in diesem Be-

reich so wichtig ist und wie effektive Awareness-Programme auszugestalten sind, wird in diesem

Artikel dargelegt.

Von Simon Schneiter

Vor 24 Jahren programmierte ein jun-
ger Philippiner ein Stick Computer-
code, welches weltberihmt werden
sollte. Im Mai 2000 breitete sich das
Loveletter-Virus explosionsartig per

E-Mail aus. Damals waren E-Mails
mit schadlichen Anhéangen noch weit-
gehend unbekannt, und so ist es ver-
standlich, dass Millionen von Men-
schen in der Hoffnung auf eine nette
Liebesbotschaft das Virus ausfihrten.
Rund ein Vierteljahrhundert spater
sind die Menschen weitaus besser in-
formiert Gber Themen wie Phishing,
Computerviren und Hacker. Oder?

Schwachstes Glied

Leider wird immer noch sehr haufig
etwas angeklickt, was sich schlussend-
lich als schadlich herausstellt. Unzéhli-
ge Studien zeigen, dass der sogenann-
te menschliche Fehler immer noch
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die mit Abstand grosste Risikoquelle
fur Cybersicherheitsvorfalle ist. Das
Sicherheitsunternehmen Tessian hat
zusammen mit dem Stanford-Professor
Jeff Hancock eine Studie namens «Psy-
chology of Human Error 2022» durch-
geflihrt, in welcher aufgezeigt wurde,
dass ganze 88% der Datensicherheits-
verletzungen auf Fehler der Mitarbei-
tenden zuriickzufiihren sind. Gemass
dem Global Risk Report des WEF aus
dem Jahr 2022 sind es sogar 95%.

Investitionen in angemessene techni-
sche Sicherheitslésungen sind uner-
lasslich. Aber selbst die allerbesten
technischen  Massnahmen  nitzen
wenig, wenn Mitarbeitende mit ihren
Zugangsdaten falsch umgehen, auf
Phishing-Mails hereinfallen oder Vor-
schriften zum Umgang mit sensiblen
Daten nicht beachten.

Rechtliche Vorgaben
Unternehmen, die in regulierten Bran-
chen tatig sind, sind oft mit Anfor-
derungen konfrontiert, welche eine
Schulung der Mitarbeitenden in den
Bereichen Datenschutz und -sicher-
heit explizit oder implizit vorsehen.
Und auch das neue Datenschutzgesetz
macht implizit eine Mitarbeiterschu-
lung notwendig — wie sonst sollen die
organisatorischen Massnahmen zur
Datensicherheit greifen?

Wirksame Schulungen

Einmal pro Jahr 45 Minuten Frontal-
unterricht oder ein webbasiertes Trai-
ning? Dass das kaum wirksam ist,
dirfte heute den meisten Entschei-
dungstragern klar sein. Wer es dabei
belasst, macht Mitarbeiterschulungen
oft nur, um entsprechenden Vorgaben
zu genlgen, und nicht, um die Sicher-
heit des Unternehmens effektiv zu
starken.

Eine wirksame Schulung muss (ber
die reine Wissensvermittlung hinaus-
gehen. Es gilt, das Bewusstsein fir
Cybersicherheit zu férdern und die
Mitarbeitenden dazu zu bringen, in
diesem Sinne zu denken und zu han-
deln. Um dies zu erreichen, sollten
Schulungen die folgenden Hauptmerk-
male aufweisen.
relevant und zielgerichtet: Die Schu-
lungsinhalte sollten zielgruppen-
gerecht, das heisst auf die spezifi-
schen Rollen und Zusténdigkeiten
der Mitarbeitenden zugeschnitten
sein und sich mit den Sicherheits-
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herausforderungen befassen, denen
sie bei ihrer taglichen Arbeit be-
gegnen. Es ist wichtig, die unter-
schiedlichen Kenntnisse der Mitar-
beitenden zu beriicksichtigen und
Schulungen anzubieten, die fir alle
zuganglich und relevant sind.
ansprechend und interaktiv: Klassen-
zimmeratmosphare ist nicht beson-
ders forderlich fur die Aufmerksam-
keit. Interaktive und ansprechende
Methoden wie Simulationen, Rol-
lenspiele und Gamification sowie
der geschickte Einsatz unterschied-
licher Medien kénnen einen aktiven
und intensiven Lernprozess begiins-
tigen.

kontinuierlich statt einmalig: Es gibt
gleich zwei gute Griinde, um Schu-
lungen kontinuierlich und mehr-
mals jahrlich stattfinden zu lassen.
Erstens verblasst die Wirkung einer
einmaligen Schulung meist relativ
schnell, und bloss durch mehrmali-
ges Wiederholen werden Wissen und
Know-how im Gedachtnis effektiv
verankert. Zweitens entwickelt sich
die Bedrohungslandschaft sténdig
weiter, und das Bewusstsein der
Mitarbeitenden muss damit Schritt
halten.

messbar und nachvollziehbar: Eine
wirksame Schulung sollte sich po-
sitiv auf die Sicherheitslage des
Unternehmens auswirken. Die An-
zahl der absolvierten Schulungen
des Personals zu messen, ist jedoch
eine eher schlechte Kennzahl dafir.
Aussagekraftiger sind Kennzahlen
wie z.B. die Phishing-Anfalligkeit,
die Anzahl der Sicherheitsvorfélle
und der Sensibilisierungsgrad der
Mitarbeitenden. Letzterer lasst sich
mit entsprechenden Tests und/oder
Umfragen erheben.

PRAXISTIPP ]

«Ofter, aber weniger»

In der Praxis hat sich der Ansatz be-
wahrt, Inhalte in kleinere Schulungsse-
quenzen aufzugliedern und diese tber
das Jahr verteilt den Mitarbeitenden zu
prasentieren. Idealerweise geschieht
dies auf eine zielgerichtete, multime-
diale und interaktive Art.
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PRAXISTIPP l

Phishing-Simulationen

Gemass einer Studie von IBM begin-
nen 41% aller erfolgreichen Angriffe
mit einer Phishing-Mail. Dementspre-
chend sind Phishing-Simulationen ein
ausserst nutzliches Tool, um das Be-
wusstsein der Mitarbeitenden fiir diese
Gefahr zu schéarfen, das gewlinschte
Verhalten zu schulen, und nicht zuletzt,
um die Effektivitat der Schulungsmass-
nahmen messen zu kdnnen. Heutzu-
tage sind solche Tests nicht mehr mit
libermassig viel Aufwand verbunden. Es
stehen etliche Tools und Services zur
Verfligung, mit welchen sich auch gross
angelegte und regelmassige Phishing-
Kampagnen nahezu vollstandig auto-
matisieren lassen.

Wichtige Vorbildfunktion

Es mag abgedroschen klingen, dass
Personen in Fihrungspositionen mit
gutem Vorbild vorangehen sollen. Un-
tersuchungen zeigen jedoch klar, dass
es so ist. Fiihrungskrafte beeinflussen
das Verhalten und die Einstellung der
Belegschaft. Sie tun dies mit dem, was
sie sagen und wie sie es sagen — viel
mehr jedoch noch mit ihrem Verhal-
ten. Dementsprechend ist ihr Einfluss
auf den Erfolg der Schulungsmass-
nahmen kaum zu unterschatzen. Und
genau dies gilt es dem Management
bewusst zu machen. Auf welche Art
dies idealerweise geschieht, ist abhan-
gig von der Unternehmenskultur und
den jeweiligen Persoénlichkeiten. Eini-
ge Organisationen setzen auf spezielle
Management-Awareness-Schulungen,
andere auf dedizierte Risiko-Work-
shops und wieder andere auf bilaterale

T

Gesprache zwischen den fiir die IT-
Sicherheit verantwortlichen Personen
und der Unternehmensleitung.

Aufwand reduzieren
Cybersicherheitsschulungen sind wich-
tig. Demgegeniiber stehen jedoch oft
limitierte personelle Ressourcen und
etliche andere ebenso wichtige Aufga-
ben. Hier kann es sich lohnen, in Tools
und Services zu investieren, welche
die Aufwénde signifikant senken. Es
gibt etliche Anbieter, welche Kombina-
tionen von vorgefertigten webbasierten
Trainings in Kombination mit (teil-)au-
tomatisierten  Phishing-Simulationen
anbieten. Einige davon liefern sogar
passende Inhalte, mit welchen auch
andere Kanale bespielt werden kénnen
(Info-Mails, Printplakate, Games etc.).
Und wenn finanzielle Ressourcen die
grossere Herausforderung sind, so
lassen sich mit ein wenig Recherche
etliche Quellen mit frei verfiigharen In-
halten finden.

Fazit

Cyberattacken konnen jeden treffen.
Die Eintrittswahrscheinlichkeit und
das potenzielle Schadensausmass las-
sen sich aber durch gezielte Massnah-
men senken. Eine besonders wichtige
Massnahme ist die Schulung der Mit-
arbeitenden — zumal die allermeisten
Cyberangriffe immer noch auf mensch-
liches Versagen zuriickzufithren sind.
Dabei sollte auf zielgerichtete und re-
levante Schulungsinhalte gesetzt wer-
den, welche ansprechend und attraktiv
prasentiert werden. Das zu vermitteln-
de Wissen und Know-how sollte besser
in kleineren Happchen, dafiir 6fter ser-
viert werden. Vorgesetzte miissen sich
ihrer Vorbildfunktion bewusst sein und
diese wahrnehmen. Und die Effektivi-
tat der Schulungen gilt es mit adaqua-
ten Kennzahlen zu messen.

AUTOR
Simon Schneiter, M.A. HSG
(Informations-, Medien- und
Technologiemanagement),
Head GRC & Information
Security Consulting bei
ensec AG.
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Cyberattacken: Praxisbeispiele

und datenschutzrechtliche Abwagungen

Cyberattacken sind keine Seltenheit mehr. Nicht nur hat deren Anzahl zugenommen, sondern vor

allem deren Grad an Raffiniertheit hat sich erhoht. Besondere Achtsamkeit ist deshalb heutzutage

aus Unternehmenssicht gefragt. Unternehmen mussen substanzielle Ressourcen einsetzen, um sich

gegen solche Angriffe zu schiitzen. Das Schadenspotenzial ist gross bis fallweise enorm. Aus daten-

schutzrechtlicher (und auch kunden- bzw. vertragsrechtlicher) Sicht stellt sich dabei 6fters die pre-

kare Frage, ob Meldungen an Behdrden erfolgen oder ob eventuellsogar Kunden Gber diese Vorfalle

informiert werden missen. Sind personenbezogene Daten durch einen solchen Angriff kompromit-

tiert, kann sich unter Umstanden eine Meldepflicht aus Art. 24 DSG oder aus noch weiteren Erlassen

ergeben. Der nachfolgende Beitrag soll drei ausgewahlte Praxisbeispiele® vorfihren und die sich stel-

lenden Abwégungen fur Leser etwas naherbringen.

Von Dirk Spacek

Praxisbeispiel 1:
Ransomware-Angriff

Eine Gesellschaft stellt fest, dass ihre
ganze |T-Systemumgebung (E-Mails,
CRM, VDI) gesperrt ist. Auf dem Bild-
schirm erscheint eine Mitteilung von
einer Gruppe «LIMEHACK>», die eine
Ransomewareforderung von CHF 10
Mio. erhebt, nach deren Bezahlung die
Sperrung samtlicher Prozesse wieder
freigegeben wiirde. Fir Bezahlungs-
zwecke wird ein Link angegeben, der
eine Bezahlung in Bitcoin vereinfacht
ermdglichen solle. Die Gesellschaft
schaltet umgehend einen Forensik-Ex-
perten ein, um den Angriff auf die In-
frastruktur zu Uberpriifen, zu beheben
und weitere Massnahmen vorzuschla-
gen. Die Mitarbeiter sind Uber den
Vorfall bereits informiert. Das Manage-
ment der Firma kommuniziert tem-
porar nur Gber ihre privaten E-Mail-
Adressen, zumal das Firmennetzwerk
(inkl. E-Mail) nicht mehr funktioniert.

Aus datenschutzrechtlicher/kundenver-
tragsrechtlicher Sicht sind gewisse Er-
ganzungsfragen zu stellen. So ist etwas
in Erfahrung zu bringen, ob ein Zugriff
auf Personendaten im Netzwerk der

1 Die Praxisbeispiele basieren auf realen
vom Verfasser betreuten Féllen, aber in
abgewandelter Form.
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Gesellschaft Giberhaupt wahrscheinlich
stattfand oder ob lediglich ein z.B.
Virus die Systemumgebung lahmlegt,
ohne dass Dritte Gberhaupt Zugang
zu den darin befindlichen Daten ha-
ben kdnnten. Oftmals ist diese Frage
nicht eindeutig zu beantworten bzw.
im Zusammenspiel mit IT-Forensikern
zu suchen. Manchmal lasst sich z.B.
feststellen, dass ein unbefugter Dritter
Zugang zu Daten erhalten oder diese
sogar heruntergeladen hat. Manchmal
lasst sich dies nicht oder noch nicht
feststellen. Aus Sicht von Art. 24 DSG
ist der technische Befund wohl nicht so
entscheidend, denn lasst sich ein Zu-
griff nicht eindeutig feststellen, kann
er auch nicht eindeutig ausgeschlos-
sen werden bzw. muss aus Sorgfalts-
Uberlegungen mit der Eventualitat ei-
nes solchen Zugriffs gerechnet werden.
Erscheint ein unbefugter Zugriff auf
Daten wahrscheinlich, ist im Zweifel
von einem solchen auszugehen. Eine
oftmals in diesem Zusammenhang vor-
genommene Prifung ist, ob Daten der
Gesellschaft irgendwo im sogenannten
Darknet auftauchen. Letzteres dirfte
ein Indiz sein, dass ein Zugriff auf Da-
ten stattgefunden hat. Auch dirfte ein
erfahrener IT-Forensiker priifen, ob die
Gruppierung «<LIMEHACK» bekannt ist
und im Verkehr bereits &fters durch

solche Angriffe aufgetreten ist. Bei
in der Vergangenheit bekannterweise
stattgefundenen unbefugten Zugriffen
dieser Gruppe (Ruf) sollte im Zweifel
auch beim vorliegenden Angriff von ei-
nem moglichen Datenzugriff ausgegan-
gen werden.

Territorial sollte auch die Frage gestellt
werden, wo die z.B. betroffenen Kun-
den- oder Mitarbeiterdaten des Vorfalls
ansassig sind? Sind diese z.B. auch in
der EU ansassig, ist auf diese mut-
masslich auch die DSGVO anwendbar
und sind Meldungen nicht nur in der
Schweiz, sondern gegebenenfalls auch
bei Datenschutzaufsichtsbehérden in
der EU vorzunehmen.

Nun besteht die Meldepflicht in der
Schweiz gemass Art. 24 DSG grund-
satzlich nur dann, wenn diese voraus-
sichtlich zu einem hohen Risiko fir
betroffene Personen fiihrt, und sie ist
«s0 bald als moéglich» zu erstatten.
Auch wenn in der Schweiz keine fixe
Zeitvorgabe besteht — anders in der EU
unter der DSGVO, wo Meldung innert
72 Stunden ab Beginn des Vorfalls zu
erstatten ist —, ist mit einem ahnlichen
Zeitraster von mehreren Tagen bis ca.
einer Woche realistisch zu rechnen.
Im Faktor Risiko (insbesondere dem

WEKA BUSINESS MEDIAAG 9



DATENSCHUTZ UND IT

«hohen» Risiko) liegt ein Abwagungs-
kriterium fir die Meldepflicht. Nun
kdnnen zur Beurteilung dieses Faktors
verschiedene Faktoren herangezogen
werden wie z.B. Wahrscheinlichkeit
des Datenzugriffs, Sensitivitat der
betroffenen Daten, Quantitat der zu-
gegriffenen Daten (z.B. bei Kunden-
daten finf Datensatze von 10000
oder die gesamte Datenbank mit allen
Datensatzen) und gegebenenfalls auch
noch der Umstand, ob Betroffene tber
den Vorfall informiert wurden. Liegt
z.B. ein nachweislicher Zugriff nur auf
ein HR-System der IT-Umgebung vor
(also alle Mitarbeiter hiervon betroffen
sind), und séamtliche Mitarbeiter wur-
den dartiber informiert, ist das Risiko,
dass diese z.B. Opfer von spateren be-
trugsahnlichen Delikten des Angreifers
werden konnten, wieder etwas redu-
ziert. Dieses Kriterium unterscheidet
die Schweiz auch von der EU, wo im
Unterschied in der DSGVO gefordert
wird, dass der Datenzugriff ein «Ri-
siko» fir die Betroffenen schafft und
nicht ein «hohes» wie in der Schweiz.
Als nicht (berzeugend erscheint es,
von einem tiefen Risiko auszugehen,
weil sich der Sachverhalt noch nicht
technisch genau rekonstruieren lasst.
Es ist weitaus tblich, dass sich Cyber-
angriffe anfanglich technisch nicht
schllissig rekonstruieren lassen, doch
das hat weniger Einfluss auf die Mel-
depflicht als moglicherweise auf den
Zeitpunkt, innert dessen die Meldung
zu erstatten ist. Im Ubrigen ist es
durchaus tblich, «vorsorgliche Daten-
verletzungsmeldungen» zu erstatten,
mit der Bemerkung, der Sachverhalt
werde noch genauer abgeklart und
eine definitive Klarung/Meldung erfol-
ge zu einem spateren Zeitpunkt (ca.
drei bis vier Wochen spéter).

Zu unterscheiden von der Meldepflicht
unter dem DSG sind sektorspezifische
Meldepflichten, die sich aus Spezial-
erlassen ergeben, oder eine solche, die
sich aus vertragsrechtlichen Gesichts-
punkten gegeniiber dem Kunden erge-
ben. Beispielsweise sind Banken tber
jegliche Cyberattacken meldepflichtig,
egal welches Risiko dabei besteht, ge-
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mass der FINMA-Aufsichtsmitteilung
5/2020 und ab 2025 voraussichtlich
auch als «kritische Infrastrukturbe-
treiberin» gemass dem neuen In-
formationssicherheitsgesetz, welches
dann in Kraft treten dirfte. Nebst
diesen sektorspezifischen Pflichten
kdnnen auch vertragsrechtliche An-
haltspunkte bestehen, die eine Mel-
dung an Kunden erforderlich machen.
So sehen gewisse Dienstleistungs-
vertrage eine solche Meldepflicht an
den Kunden vor, oder die allgemeine
Sorgfaltspflicht und Schadensmin-
derungspflicht eines Beauftragten
macht es erforderlich, dass man einen
Kunden (ber eine Kompromittierung
seiner Daten informiert. Ein Beispiel
fir Gefahrenpotenzial, welches beim
dienstleistenden Unternehmen eine
Schadensminderungspflicht aufleben
|asst, sind Zahlungsdaten von Kunden
(z.B. Kreditartennummern, Transak-
tionsausziige). Anzumerken ist, dass
die Meldepflicht an Kunden unabhan-
gig von einer allfalligen Meldepflicht
an die Datenschutzaufsichtsbehérden
gemass Art. 24 DSG besteht. So be-
dingt weder die eine Meldung die
andere. Zwar ist mdglich, dass die
Datenschutzaufsichtsbehérden nach
eingehender Prifung zum Schluss
kommen, dass sie eine Mitteilung an
Kunden empfehlen/nahelegen, doch
muss dies nicht immer der Fall sein.
Handkehrum kann eine Meldung
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an die Datenschutzaufsichtsbehérden
nicht zwingend erforderlich sein, eine
Meldung an Kunden aber z.B. auf-
grund solcher expliziten Pflichten im
Vertragswortlaut schon.

Wie geht ein Unternehmen nun mit
der Gretchenfrage um, ob es einer
Losegeldforderung Folge leisten soll,
um die Herrschaft iber seine blockier-
ten Daten zuriickzugewinnen. In den
meisten Fallen sind dem Autor solche
Félle nicht bekannt geworden, zumal
die Systeme heruntergeschaltet wur-
den und von einem Back-up-Server
mit Daten eines Stands ca. vier Stun-
den vor dem Cyberangriff neu Uber-
spielt wurden. In den meisten Fallen
war die Systemumgebung danach wie-
der 100% operativ mit nur wenigen
Datenverlusten aufgrund der verstri-
chenen vier Stunden. Zeitgleich wurde
die Ursache/das Eintrittstor des An-
griffs diagnostiziert und Massnahmen
eingerichtet, dass ein solcher Angriff
in selber Form nicht mehr stattfinden
kann. Handkehrum sind dem Autor
Falle bekannt, wo der Ldsegeldforde-
rung Folge geleistet wurde. Es gibt
gute Griinde dafir, bekannten Grup-
pierungen Losegelder zu Uberweisen,
zumal diese einen gewissen Ruf im
(kriminellen) Markt geniessen. Wird
die sinngemasse Gegenforderung einer
Entschlisselung der Daten nicht er-
fullt, steht die Reputation dieser Grup-
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pierung auf dem Spiel. Darum kdénnen
IT-Forensiker unter Umstanden die
Empfehlung einer Lésegeldbezahlung
(wenn keine anderen technischen Op-
tionen bestehen) manchmal erteilen.
Aus rechtlicher Sicht zu prifen ist da-
bei mehr der Umstand, dass so Geld
an eine kriminelle Organisation (ber-
mittelt und je nachdem durch Bitcoin-
Transaktionen die Nachverfolgung un-
kenntlich gemacht/verschleiert wird.
Hier stellt sich aus rechtlicher Sicht
bisweilen die Frage, ob dies den Tat-
bestand der Geldwascherei erfiillen
kdnnte. Dieser Aspekt kann hier aus
Platzgriinden nicht abschliessend be-
antwortet werden, doch sollte er im
Einzelfall verifiziert werden.

Praxisbeispiel 2:

Gehackte E-Mail

In einem Unternehmen wurden ca.
drei E-Mails von Mitarbeitern gehackt
und via «Forward»-Button an Kunden
des Unternehmens weitergeleitet. Kri-
tisch ist, dass in diesen internen Mit-
arbeiter-E-Mails Namen und Vornamen
anderer Kunden des Unternehmens er-
wahnt werden. In anderen Worten, die
Empfénger dieser drei gehackten und
weitergeleiteten E-Mails wissen nun
um - vertrauliche — Kundennamen des
Unternehmens.

Was ist am vorliegenden Fall grund-
legend anders als im ersten geschil-
derten Fall? Ein Cyberangriff (d.h.
ein unbefugter Zugriff auf Daten des
Unternehmens) hat unstrittig stattge-
funden. Es steht ausser Diskussion,
dass die Tater offenbar Zugriff zur
E-Mail-Datenbank des Unternehmens
gewinnen, diese E-Mails lesen und
via «Forward»-Befehl an einen Dritten
senden konnten. Auch ist unstrittig,
dass personenbezogene Daten (Vor-
und Nachname von Kunden) extrahiert
und weitergeleitet wurden an unbefug-
te Dritte. Das bringt das Unternehmen
in die unangenehme Lage, dass dieses
die Vertraulichkeitsverpflichtungen ge-
geniber ihren zumindest drei Kunden
nicht einhalten konnte. Ware dieses
Unternehmen nun eine Bank, lage so-
gar die Sachfrage einer Verletzung des

DATENSCHUTZ Ausgabe 03 — Marz 2024

Bankgeheimnisses auf dem Tisch (dies
kann auch als Variante fahrlassig be-
gangen werden).

Mit Blick auf die datenschutzrechtli-
che Meldepflicht stellt sich die Frage,
ob hier von einem «hohen Risiko» fiir
Betroffene auszugehen ist, welches
die Meldepflicht auslést, oder eher
nicht. Zu erfragen ist in diesem Zu-
sammenhang, welche genauen Daten
der Kunden gegenstandlich sind. Ein
Beispiel: Fritz Miller, Hans Weber,
Alexander Bauer. Nur diese Namen lie-
gen vor, keine anderen Zusatzangaben
(wie etwas Kontodaten, Zahlungsdaten
oder Adresse bzw. &hnliche «ldenti-
fiers», welche diese Personen leichter
eruierbar machen koénnten). Die Na-
men kommen im Schweizer Telefon-
buch ca. 20- bis 30-mal vor. Es ist
mithin nicht einmal klar, welche dieser
20-30 Personen in der Briefkommu-
nikation adressiert waren. Die Betrof-
fenen sind eingrenzbar, aber nicht
eindeutig individualisierbar.  Hinzu
gelangt, dass nur drei E-Mails gehackt
bzw. nur drei Kundennamen der Ge-
sellschaft tangiert waren (4000 Kun-
den der betroffenen Gesellschaft).
Nach Auffassung des Autors dirfte bei
diesem Gesamtbild unter Umstanden
von einem eher tiefen Risiko weiterer
Rechtsverletzungen gegen die Betrof-
fenen ausgegangen werden. Das Risiko
kdnnte noch weiter reduziert werden,
indem diese Betroffenen individuell
Uber den Vorfall informiert werden (so-
dass sie adaquate Schutzmassnahmen
treffen konnten) und die Empfénger
der falschlicherweise weitergeleiteten
E-Mail auffordert, die Ldéschung der
nicht fir sie bestimmten E-Mail zu
bestatigen. Diesfalls kdnnte aufgrund
der getroffenen Massregeln von einem
tiefen, weiteren Verletzungsrisiko der
Betroffenen ausgegangen werden und
auf eine Meldung an die datenschutz-
rechtlichen Aufsichtsbehdrden even-
tuell verzichtet werden.

Die Situation kénnte aber durchaus an-
ders beurteilt werden, wenn grossere
Mengen betroffen waren, die Namen we-
sentlich individualisierbarer waren (z.B.

[a]

zwei bis drei Menschen in der Schweiz
mit solchen Namen und zusatzlichen
«|dentifiers» wie Adresse, Telefonnum-
mer) und auch kritische/sensitive Per-
sonendaten gegenstandlich waren (wie
etwa Zahlungs- und Transaktionsdaten,
Personenprofile oder z.B. Lebenslaufe
in einem Bewerbungskontext). Auch in
die Beurteilung hineinfliessen dirfte
die Reputation der Tatergruppe — sollte
diese diagnostizierbar sein. Hat diese in
der Vergangenheit vergleichbare Angrif-
fe getatigt, und sind die weitergeleite-
ten E-Mails und eventuell weitere Daten
der Betroffenen andernorts auffindbar
(z.B. im Darknet), dann liegen durch-
aus Hinweise auf ein hohes Risiko einer
Persdnlichkeitsverletzung der Betroffe-
nen vor, und es sollte eine Meldung an
die datenschutzrechtlichen Aufsichts-
behdrden nicht unterlassen bleiben.

Praxisbeispiel 3:

Gefalschte Rechnung

(social engineering)

Ein Unternehmen kriegt eine Rech-
nung seines Lieferanten in der
Schweiz. Die Rechnung wirkt 100%
echt, die Zahlungsangaben leiten wei-
ter auf ein Revolut-Konto in Litauen.
Auch wenn der letzte Aspekt hatte Ver-
dacht wecken missen (der Lieferant in
der Schweiz dirfte Gblicherweise eine
Bankverbindung aus der Schweiz an-
geben), bezahlt das Unternehmen eine
Rechnung von CHF 20000.-. In einem
spateren Kontakt mit dem Lieferanten
lasst sich feststellen, dass dieser Opfer
einer Cyberattacke geworden ist. Seine
Systeme wurden von Hackern infilt-
riert, deren Rechnungen als Vorlage
fur gefélschte Rechnungen verwendet
und dem Unternehmen zugestellt. Das
Unternehmen hat somit CHF 20000.-
falschlicherweise auf das Revolut-
Konto des Angreifers (iberwiesen. Ein
immediate Kontaktaufnahme mit der
Revolut-Bank in Litauen ergibt, dass
der Kontoinhaber in Ungarn ansassig
war und das Geld bereits abgehoben
wurde. Dessen Identitat ausfindig zu
machen, gestaltet sich schwierig, weil
die Bank nur auf dem Rechtshilfeweg
bereit ist, Strafbehdrden die ldentitat
des Taters offenzulegen.
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Es handelt sich hier um ein klassi-
sches Betrugsschema, sogenanntes
Social Engineering mithilfe von IT-
Technologie (Hacken und Félschen).
Rechtlich betrachtet liegt beim Opfer
(Unternehmen) gar kein Cyberangriff
vor. Vielmehr war der Lieferant Opfer
eines Cyberangriffs und das Unterneh-
men eher indirekt davon geschadigt
als Opfer eines Betrugs. Eine Mel-
depflicht aus datenschutzrechtlicher
Sicht besteht fir das Unternehmen
nicht. Vielmehr werden seine Bemi-
hungen bei der Ausfindigmachung des
Taters beschrankt, die sich in interna-
tionalen Betrugsfallen strafrechtlich
als schwierig und langwierig erweisen.
Der Lieferant hingegen wird sich mit
der Frage auseinandersetzen missen,
ob er selbst einer datenschutzrechtli-
chen Meldepflicht untersteht.

Fazit: Sich zu stellende Fragen
Wie die bisherigen Beispiele gezeigt
haben, gibt es keine schwarz-weisse
Richtschnur, die Meldepflicht einer
Cyberattacke rechtlich zu beurteilen.
Im Zweifel kénnen solche Meldungen
auch praventiv erfolgen, ohne sicher
Zu sein, ob ein gesetzlich <hohes Risi-
ko» besteht oder nicht. Zu tberprifen
ist erst mal der genaue technische Vor-
gang des Angriffs (Auf welche Daten
wurde unbefugt zugegriffen? Sind es
Uberhaupt personenbezogene Daten
oder reine Geschaftsdaten? Wurde
Uberhaupt zugegriffen? War nur ein
lokaler Laptop eines Mitarbeiters be-
troffen, oder fand ein Zugriff auf die
ganze Systemumgebung des Unter-
nehmens statt?) und hernach die Qua-
lifikation der betroffenen Daten (Wie
identifizierbar/individualisierbar  sind
Betroffene? Wie sensitiv sind die un-
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Was ist vorgefallen? Liegt ein unbe-
fugter Datenzugriff (Breach) oder
eine Kompromittierung von Personen-
daten Gberhaupt vor? Diese Frage ist
im Zusammenarbeit mit [T-Verant-
wortlichen des Unternehmens und/
oder externen Forensikern zu suchen.

Falls ja, welche Art und Quantitat
von personenbezogenen Daten st
Gberhaupt betroffen? Liegen beson-
ders schitzenswerte Daten vor? Wie
viele solcher Daten sind betroffen?

Sind die betroffenen Kunden- oder
z.B. Mitarbeiterdaten in der Schweiz
oder in der EU ansassig? Je nach
Antwort ist unter Umstédnden auch
die DSGVO anwendbar und sind
Meldungen in der EU nahegelegt.

Wie weit identifizierbar oder indivi-
dualisierbar sind Betroffene durch
den Vorfall (Stichwort: Identifier und
Umfang Daten) tiberhaupt?

Liegt ein hohes Risiko der Verletzung
personenbezogener Daten vor? Sind
diese Daten gegebenenfalls auffind-
bar im Darknet (d.h. wurden konkret
fir Verletzungen eingesetzt)? Ist et-
was (ber die Angreifergruppierung
und bisherige Angriffe bekannt?

Ist das Unternehmen speziell regu-
liert? Zum Beispiel eine Bank, die
verscharften, spezialgesetzlichen
Meldepflichten gegentiber Aufsichts-
behdrden untersteht?

Wurden Betroffene vom Vorfall infor-
miert? Kénnte man daraus schlies-
sen, dass diesen hierdurch Schutz
vor einer allfélligen Verletzung ge-
wahrt ist und darum fiir sie kein «ho-
hes Risiko» besteht?

Illiquiditat des Sachverhalts (unklare
Kenntnis (iber den genauen Hergang
des Vorfalls) ist kein Freipass fur die
Unterlassung einer Meldung. Viel-
mehr kann auch eine «provisorische
Meldung» erfolgen, die spater noch
konkretisiert bzw. ergénzt werden
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ist daher ausgeschlossen. Wenn moglich verwenden wir immer geschlect

[a]

befugt zugegangenen Daten? Wurden
Schutzmassnahmen zugunsten der
Betroffenen getroffen, welche die Ri-
siken fir sie méglicherweise doch tie-
fer erscheinen lassen?). Wie eingangs
geschildert, ist der Umstand, dass der
Vorfall noch nicht technisch detail-
liert rekonstruiert werden konnte, kein
Uberzeugendes Argument, um von ei-
ner Meldung an die Datenschutzbehor-
den abzusehen. Vielmehr ist es in der
Praxis Gblich und von den Behdrden
auch durchwegs akzeptiert, eine Art
«provisorische Meldung» einzureichen
unter dem Vorbehalt, dass diese spater
noch mit definitiven Abklarungen wei-
ter ergédnzt wird. Die llliquiditét eines
Sachverhalts mag zwar ein langeres
Zuwarten flr gewisse Zeit rechtfer-
tigen, doch sollte bei der plausiblen
Wahrscheinlichkeit eines Angriffs lie-
ber eine provisorische Meldung einge-
reicht und spater konkretisiert werden.
Nicht ausser Acht zu lassen sind spe-
zialgesetzliche Meldepflichten, z.B.
fur regulierte Banken gegeniiber deren
Aufsichtsbehérden, welche unabhén-
gig von konkreten Risiken gelten. Fer-
ner ist auch separat zu priifen, ob eine
Meldung gegeniiber Vertragspartnern/
Kunden aus Sorgfalts- oder Schadens-
minderungspflichten  geboten sein
kdnnte, damit Letztere keine weiteren
Folgeschaden erleiden kénnten.

Dirk Spacek ist Partner
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Praxisgruppen TMC und IP.
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mit neuen Geschaftsmodellen
im Medien-, Internet- und Technologie-
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Immaterialgiiterrecht.
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