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El teletrabajo como medida para luchar contra el COVID-19

La pandemia por COVID-19 ha dado lugar a que el teletrabajo haya sido una medida de obligado 
cumplimiento para muchas organizaciones, públicas y privadas, y que incluso seguirá aplicándose en 
muchos casos una vez que se levante el estado de alarma por diversos motivos. 

En cualquier caso, adoptar e implementar el teletrabajo requiere contar con políticas que, en particular, tengan en 
cuenta cuestiones relativas a protección de datos y seguridad de la información o ciberseguridad por lo que 
se refiere tanto al tratamiento de datos personales de clientes como de las propias personas trabajadoras.

Teletrabajo y tratamiento de datos personales

Desde un punto de vista práctico, cuando se tratan datos personales, el teletrabajo implica que los 
usuarios del sistema de información de una organización puedan trabajar desde cualquier lugar 
desde el que estén conectados, haciendo uso de dispositivos digitales. En estos casos, el teletrabajo 
tiene que hacerse de manera que el tratamiento de los datos personales y la seguridad de la 
información se garanticen de la misma manera que si la persona trabajadora estuviera en su puesto 
habitual de trabajo.
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Recomendaciones para un teletrabajo seguro

En relación con el teletrabajo, diversas autoridades competentes, tales como la Agencia Española de 
Protección de Datos (AEPD), el Centro Criptológico Nacional (CCN), o el Instituto Nacional de 
Ciberseguridad (INCIBE) han publicado recomendaciones en relación con el tratamiento seguro de la 
información. 

Algunas de las recomendaciones ofrecidas por estas autoridades y otras que deberían tenerse en cuenta al desarrollar 
o, en su caso, revisar una política de teletrabajo, son:

 — Definir una política de protección de la información para situaciones de movilidad, ateniendo a que se 
accede a datos personales y otros “recursos corporativos desde espacios que no están bajo el control de la 
organización” (AEPD, Recomendaciones para proteger los datos personales en situaciones de movilidad y 
teletrabajo).

 — Analizar el riesgo que implique el tratamiento de la información y, en particular por lo que se refiere a los 
derechos y libertades de las personas físicas cuando se traten datos personales.

 — Elegir encargados del tratamiento, entre los que pueden estar incluidos tanto aplicaciones como otras 
soluciones tecnológicas para teletrabajo, que proporcionen garantías adecuadas.

 — Aplicar medidas técnicas y organizativas de seguridad adecuadas. 

 — Incluir criterios de utilización de dispositivos digitales que tengan en cuenta los derechos digitales de las 
personas trabajadoras o empleados públicos.

Adoptar una política de teletrabajo

Una política de teletrabajo es una medida adecuada para incluir las medidas técnicas y organizativas 
orientadas a garantizar el derecho a la protección de datos personales, así como tratar las cuestiones 
que puedan plantearse por lo que se refiere al uso de dispositivos digitales puestos a disposición 
de las personas trabajadoras. 

Incluso si la política de teletrabajo hubiera sido adoptada en el pasado por una organización, debe mantenerse 
actualizada considerando el riesgo para la protección de datos y la seguridad de la información o la ciberseguridad. 
Y en este sentido, sería recomendable considerar las recomendaciones publicadas por las autoridades 
competentes, así como la oferta de servicios tecnológicos, apps y tecnología disponible.

Teletrabajo y ciberseguridad

Al adoptar una política de teletrabajo, cuando se tratan datos personales, el responsable del 
tratamiento está adoptando una medida técnica y organizativa adecuada para garantizar el derecho 
fundamental a la protección de datos personales. En este sentido, es importante tener en cuenta que 
la seguridad de la información o ciberseguridad y la formación a quienes vayan a teletrabajar 
son esenciales para lograr que la política de teletrabajo sea efectiva en la práctica. 
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https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/4691-ccn-cert-bp-18-recomendaciones-de-seguridad-para-situaciones-de-teletrabajo-y-refuerzo-en-vigilancia-1/file.html
https://www.incibe.es/protege-tu-empresa/blog/pautas-teletrabajar-seguro
https://www.incibe.es/protege-tu-empresa/blog/pautas-teletrabajar-seguro
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Datos de quien teletrabaje

Por otra parte, es necesario tener también en cuenta que el teletrabajo da lugar un tratamiento de 
datos personales de las personas trabajadoras que la organización debe tener en cuenta, 
adoptando medidas tales como (i) informar a los empleados sobre el tratamiento de datos personales; 
(ii) actualizar, si fuera necesario, el registro de actividades del tratamiento; y (iii) asegurar que los 
datos personales únicamente serán conservados durante el plazo o plazos necesarios para la finalidad 
del tratamiento, considerando al respecto la necesidad de cumplir con la obligación de bloqueo 
cuando el responsable del tratamiento los rectifique o suprima.

Compromiso de todos

La política de teletrabajo ha de ser impulsada por el más alto nivel de la organización y ha de 
ser asumida responsablemente por todos cuantos vayan a aplicarla. El objetivo es que sea asumida 
por todos para para lograr su  eficacia. Esta política es también parte de las políticas a las que se 
refiere el Reglamento General de Protección de Datos (RGPD), que puede adoptar el responsable del 
tratamiento para garantizar y poder demostrar el cumplimiento de la normativa sobre protección de 
datos, como medida de responsabilidad proactiva (en inglés, accountability).

En definitiva: teletrabajo seguro

En definitiva, toda organización que haya adoptado medidas de teletrabajo o vaya a hacerlo, debe 
asegurarse de haber analizado todas las cuestiones que se plantean y prestar atención, en 
particular, a las implicaciones en materia de protección de datos, ciberseguridad y derechos 
digitales de las personas trabajadoras en el uso de dispositivos puestos a su disposición.
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La presente publicación no constituye opinión profesional o asesoramiento jurídico de sus autores. Para más información:

cms-asl@cms-asl.com | cms.law
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CMS Legal Services EEIG (CMS EEIG) is a European Economic Interest Grouping that coordinates an 
organisation of independent law firms. CMS EEIG provides no client services. Such services are solely provided 
by CMS EEIG’s member firms in their respective jurisdictions. CMS EEIG and each of its member firms are 
separate and legally distinct entities, and no such entity has any authority to bind any other. CMS EEIG and 
each member firm are liable only for their own acts or omissions and not those of each other. The brand 
name “CMS” and the term “firm” are used to refer to some or all of the member firms or their offices. 

CMS locations: 
Aberdeen, Algiers, Amsterdam, Antwerp, Barcelona, Beijing, Belgrade, Berlin, Bogotá, Bratislava, Bristol, 
Brussels, Bucharest, Budapest, Casablanca, Cologne, Dubai, Duesseldorf, Edinburgh, Frankfurt, Funchal, 
Geneva, Glasgow, Hamburg, Hong Kong, Istanbul, Johannesburg, Kyiv, Leipzig, Lima, Lisbon, Ljubljana, 
London, Luanda, Luxembourg, Lyon, Madrid, Manchester, Mexico City, Milan, Mombasa, Monaco, 
Moscow, Munich, Muscat, Nairobi, Paris, Podgorica, Poznan, Prague, Reading, Rio de Janeiro, Riyadh, 
Rome, Santiago de Chile, Sarajevo, Seville, Shanghai, Sheffield, Singapore, Skopje, Sofia, Strasbourg, 
Stuttgart, Tirana, Utrecht, Vienna, Warsaw, Zagreb and Zurich.
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