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1. Posible celebracion de reuniones online
por 6rganos colegiados aun sin estar
previsto en sus Estatutos

La situacion de confinamiento derivada de la declaracion
del estado de alarma en virtud del Real Decreto 463/2020
ha supuesto que, sin perjuicio del desarrollo de las distintas
fases en que va a llevarse a cabo la llamada desescalada, no
sea siempre posible celebrar reuniones presenciales de los
6rganos de gobierno y administracién de las personas juri-
dicas.

Para hacer frente a esta situacion, el Real Decreto-ley
8/2020, de 17 de marzo, de medidas urgentes extraordina-
rias para hacer frente al impacto econdémico y social del
COVID-19, establece una serie de medidas extraordinarias
aplicables al funcionamiento de los érganos de gobierno de
las personas juridicas de derecho privado y de las socieda-
des andnimas cotizadas. En particular los articulos 40 (par-
cialmente modificado por la disposicion final primera, 132
del Real Decreto-ley 11/2020) y 41, respectivamente permi-
ten con caracter general la celebracion de reuniones por
videoconferencia, aun cuando no estuviese previsto por los
Estatutos.

En la Guia sobre el Real Decreto-ley 8/2020, de 17 de mar-
z0, de medidas urgentes extraordinarias para hacer frente
al impacto econdmico y social de COVID-19 elaborada por
CMS se analizan con detalle tanto el régimen especial para
sociedades cotizadas como para las no cotizadas. En cual-
quier caso, el Real Decreto-ley se refiere también, con ca-
racter mas amplio, a asociaciones, sociedades civiles y mer-
cantiles, sociedades cooperativas y fundaciones.

2. Aplicacion de la legislaciéon de proteccion
de datos

Sin entrar en todos los detalles de las medidas adoptadas
(que como digo ya han sido analizadas en la Guia citada),
nos centraremos ahora en el régimen de la celebracion de
reuniones y en el de adopcion de acuerdos por via telema-
tica desde el punto de vista de la legislacion de datos de
caracter personal, en particular el Reglamento (UE)
2016/679, de protecciéon de datos (RGPD) y la Ley Orgénica
3/2018 de Proteccion de Datos de Caracter Personal y ga-
rantia de los derechos digitales de los ciudadanos (LOPD-
GDD).
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La situacion no solo se plantea en Espafia, como es obvio,
si no a nivel global. De hecho la preocupacién por el uso
de herramientas o aplicaciones que permiten la celebra-
cién de videoconferencias online ha sido analizada por nu-
merosas autoridades con competencias en materia de pro-
teccion de datos y privacidad no solo en Europa sino mas
alla de su territorio. Basta hacer referencia, por ejemplo, a
los puntos que ha sefalado la Federal Trade Commission y
gue deberian tenerse en cuenta a la hora de celebrar reu-
niones online utilizando herramientas colaborativas (Video
conferencing: 10 privacy tips for your business).

Tengamos en cuenta en cualquier caso que no hablamos
ahora de reuniones mas o menos informales celebradas
por medios telematicos, sino de reuniones formales con un
régimen juridico muy preciso en cuanto a las reglas de con-
vocatoria, celebracién y adopcién de acuerdos. Lo que
puede exigir un tratamiento de datos mas intenso, pero
gue al mismo tiempo ha de llevarse a cabo con todas las
garantias.

3. Principios del derecho a la proteccion de
datos

Ante todo debe partirse de que la celebracion de reunio-
nes por videoconferencia implica el tratamiento de datos
de caracter personal: en todo caso la voz y a veces los da-
tos de identificacion de los participantes, asi como su ima-
gen. Este tratamiento de datos debe cumplir los principios
de proteccion de datos, es decir licitud, lealtad y transpa-
rencia, limitacién de la finalidad, minimizacién de datos,
exactitud, limitacion del plazo de conservacion, seguridad
y responsabilidad proactiva. Veamos cémo operan alguno
de ellos.

a. Licitud del tratamiento

En cuanto al principio de licitud es imprescindible que se dé
alguno de los supuestos que legitiman el tratamiento de
datos de caracter personal. El consentimiento de los afec-
tados puede ser titulo habilitante pero no hay que excluir
que pueda asi mismo considerarse aplicable el titulo de
interés legitimo o incluso el de interés publico dada la ne-
cesidad de que se acrediten las circunstancias que en su
Caso sean necesarias para considerar validamente celebra-
do la reunion y validamente adoptados los acuerdos a los
gue en su caso se llegue. En particular puedes resultar im-
prescindible identificar a los participantes para evitar que
puedan participar quiénes no forman parte del 6rgano
colegiado, garantizar la validez de la constitucion del 6rga-
no acreditando el quérum de constitucion o garantizar la
validez de los acuerdos adoptados acreditando para ello el
quérum de adopcién de acuerdos. Estas circunstancias im-
plican que en ciertos casos sea imprescindible identificar a
los asistentes sin que ello pueda estar condicionado a que
estos otorguen su consentimiento. Asimismo no puede ser
el consentimiento el que habilite el tratamiento para la ela-
boracion de las actas correspondientes.
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b. Transparencia: informacion a los afectados

Una de las claves del derecho a la proteccién de datos es
que los interesados cuenten con la informacién que exigen
facilitar los articulos 13 y 14 del RGPD asi como el articulo
11 de la LODPDGDD. En particular acerca de la identidad de
quién trata los datos, qué tipos de datos van a ser recaba-
dos o la finalidad.

¢. Finalidad del tratamiento y principio de mi-
nimizacion de los datos

Distinto es el tema de qué datos pueden o deben ser reca-
bados para las anteriores finalidades, lo que nos lleva a
plantear el tema, por un lado, de la limitacién de la finali-
dad y por otro el de la minimizacién de datos.

Ademas del principio de licitud y transparencia tiene espe-
cial importancia el principio de finalidad. En efecto la fina-
lidad del tratamiento de datos que se lleva a cabo con oca-
sién de la celebracién online de reuniones, bien sea la voz
o también imagen, sélo puede ser la de poder llevar a cabo
o facilitar la celebracién de reuniones online, asi como la
elaboracién de las actas correspondientes, sin que los da-
tos puedan ser utilizados para finalidades distintas.

En cuanto a los datos que pueden ser tratados, plantea
especial interés la posibilidad de utilizar categorias especia-
les de datos, especialmente datos biométricos, para identi-
ficar a los participantes. Segun el articulo 9 del Reglamen-
to los datos biométricos son considerados categorias
especiales de datos si permiten identificar de manera uni-
voca a una persona fisica. En este sentido no cabe duda de
que la utilizacion de sistemas de reconocimiento facial im-
plicaria el uso de datos biométricos con la finalidad de re-
conocer o identificar de manera univoca a las personas
intervinientes en las reuniones. Cabe entonces plantear si
el uso de tales sistemas es legitimo o si por el contrario
deberfan utilizarse otros sistemas menos intrusivos para la
privacidad que permitiesen alcanzar la misma finalidad
(identificar a los asistentes a la reunion).

Pese a que no se refiere a la organizacion de videoconfe-
rencias o reuniones online, puede ser relevante el /nforme
de la Agencia Espanola de Proteccion de Datos 0036/2020
sobre utilizacion del reconocimiento facial para la realiza-
cion de examenes online, que se refiere entre otras cosas a
la posibilidad de utilizar técnicas de reconocimiento facial
para identificar a los asistentes al examen, con conclusio-
nes que pueden trasladarse a la celebracién de reuniones
online.

Ante todo debe sefalarse que el uso de categorias espe-
ciales de datos esta en principio prohibido por la legisla-
cion de proteccion de datos, lo que no impide que en cier-
tos casos tal prohibicién pueda ser levantada con el
consentimiento de los afectados. Esto es lo que ocurre con
los datos biométricos. Significa esto, como dice la Agencia,
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que el consentimiento del afectado podréa permitir el trata-
miento de sus datos biométricos, pero siempre que el mis-
mo sea explicito, previo, libre e informado. El principal pro-
blema que plantea el consentimiento para el tratamiento
de datos biométricos de cara a la celebracién de reuniones
de érganos colegiados online es que podria considerarse
gue su otorgamiento no es libre. En este sentido el consi-
derando 42 del RGPD destaca que el consentimiento no
debe considerarse libremente prestado cuando el interesa-
do no goza de verdadera o libre eleccion o no puede de-
negar o retirar su consentimiento sin sufrir perjuicio algu-
no. La anterior consideracion nos puede llevar a la
conclusion de que no seria posible exigir en todo caso el
reconocimiento facial para la identificacién de quienes
asisten a una reunion online. En particular seria dudoso
poder considerar libre el consentimiento en caso de que
existiendo varias posibilidades para tal identificacién ade-
mas del reconocimiento facial, algunas de las cuales pue-
den ser menos intrusivas para la proteccion de datos, no se
diese posibilidad a los interesados de poder optar por ese
otro medio de identificacion.

Por otra parte, y al objeto de poder demostrarlo, es preciso
tener constancia del consentimiento otorgado, en particu-
lar si se tratan datos biométricos. En este sentido son rele-
vantes algunas de las consideraciones que el Comité Euro-
peo de Proteccion de Datos ha recogido en sus recientes
Directrices 5/2020 sobre el consentimiento en el Regla-
mento 2016/79 adoptadas el pasado 4 de mayo. En ellas
se afirma que el hecho de que el consentimiento deba ser
explicito (en particular cuando se pretenden tratar catego-
rfas especiales de datos) no implica que sea necesario que
en todo caso deba ser escrito. Especialmente, al referirse al
consentimiento en un contexto online, sefala que puede
acreditarse, por ejemplo, a través de la “conservacion de
informacion sobre la sesion en la que el consentimiento ha
sido expresado”. Lo que el Comité Europeo exige es que
los responsables del tratamiento apliquen el principio de
responsabilidad proactiva en relacion con la obtencion va-
lida del consentimiento de los afectados.

En conclusién cabria afirmar que la exigencia del reconoci-
miento facial podria ser licita si el interesado otorga su con-
sentimiento expreso para ello y ademas se articulan siste-
mas alternativos menos intrusivos para su identificacion.

Las anteriores consideraciones pueden ser trasladables al
hecho de que se graben las sesiones. Esta circunstancia
puede ser no solo conveniente sino incluso imprescindible
para la constancia del desarrollo del debate y de los acuer-
dos adoptados asi como para la elaboracién del corres-
pondiente acta. En este sentido los asistentes deben ser
informados de que la sesién se va a grabar, bien en audio
o también en imégenes, para garantizar el principio de
transparencia. El hecho de que la plataforma utilizada ad-
vierta ademas de forma expresa de que la sesién esta sien-
do grabada incrementa aln mas la transparencia en el
tratamiento de datos.

d. Principio de integridad y confidencialidad:
medidas de seguridad

En fin es especialmente relevante el cumplimiento estricto
del principio integridad y confidencialidad de los datos, es
decir, la exigencia de adoptar estrictas medidas de seguri-
dad. En la celebracion de reuniones online cobra especial
importancia en efecto garantizar, tal como establece el ar-
ticulo 5.1 f del RGPD, una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida destruccion o dafno
accidental. Por tanto el responsable del tratamiento debera
adoptar tales medidas o, en caso de que la reunién se cele-
bre utilizando herramientas de terceros, exigir que estas
relinan todas las garantias de seguridad que sean necesa-
rias. No es necesario ahora recordar que, como en mas de
una ocasion se ha puesto de manifiesto, parece que ciertas
plataformas colaborativas tienen o han tenido fallos de se-
guridad que desaconsejarian su uso o cuando menos y en
todo caso el de versiones que no fuesen las Ultimas y mas
actualizadas. Incluso alguna institucion relevante ha acor-
dado suspender las reuniones online por temor a posibles
atagues informdticos que incrementarian el riesgo de que
las mismas pudiesen ser intervenidas y hechas publicas.

4. Derechos de los interesados. En particular
el derecho de acceso

En otro orden de cosas deben estar plenamente garantiza-
dos los derechos de los afectados tal como estan regulados
en los articulos 15 a 22 del RGPD vy articulos 12 a18 de la
LOPDGDD. De entre ellos puede plantear alguna duda el
cémo atender el derecho de acceso, teniendo en cuenta
gue el mismo podria afectar a datos personales de terceros
tal como ocurriria si se pretendiese el acceso integro a gra-
baciones de voz o de imagen. En este sentido cabe traer a
colacion la Resolucién de la Agencia Espafola de Proteccion
de Datos n° R/00558/2019, referida al acceso a grabaciones
de voz. En ella la Agencia advierte que “dlichas grabaciones
pueden contener, ademas de sus datos [del interesado], in-
formacion relativa a terceras personas que no le podria ser
comunicada, ya que, en caso contrario, podria constituir
una cesion de datos sin consentimiento”. Y permite expre-
samente que “el derecho de acceso a la grabacion de su voz
solicitado por la parte reclamante si estd amparado por la
normativa vigente en materia de proteccion de datos, facili-
tando la copia de la grabacion solicitada a la parte recla-
mante o, en su defecto, transcripcion de su contenido”.

5. Relacion entre responsable y encargado
del tratamiento

Un aspecto especialmente relevante del régimen juridico
de la celebracién de reuniones online es el de la relacién
entre quién organiza la reunién y el prestador del servicio,
plataforma o herramienta que va a ser utilizado para dicha
reunion. Con caracter general estaremos ante una relacion
entre un responsable del tratamiento —quien organiza la
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reunién—y un encargado —quien presta el servicio—. En es-
tos casos debe aplicarse en su totalidad el articulo 28 del
RGPD, en particular lo que establece su apartado primero
segun el cual cuando se vaya a realizar un tratamiento por
cuenta de un responsable éste elegird Unicamente un en-
cargado que ofrezca garantias suficientes para aplicar me-
didas técnicas y organizativas apropiadas de manera que el
tratamiento sea conforme con los requisitos del Reglamen-
to y garantice la proteccion de los derechos de los interesa-
dos. Ademas dicho articulo exige que el tratamiento por el
encargado se rija por un contrato u otro acto juridico que
vincule al encargado y el responsable y establezca el objeto,
la duracion, la naturaleza y la finalidad del tratamiento, el
tipo de datos personales y categorias de interesados y las
obligaciones y derechos del responsable. Por su parte el
articulo 33 de la LOPDGDD se refiere asimismo a la relacion
entre responsable y encargado.

Es evidente que en no pocas ocasiones la celebracion de
videoconferencias utilizando las plataformas generalmente
usadas, mas que en un contrato se basara en la aceptaciéon
de los términos y condiciones de quién presta el servicio. En
este sentido es muy importante sefalar que deben revisar-
se con mucha atencién tales términos y condiciones al ob-
jeto de comprobar que estan en linea con lo que exige el
Reglamento y la Ley. En particular debera tenerse especial
cuidado con la ubicacion de los servidores del prestador,
gue en principio deberian estar alojados en territorio de la
Unién Europea o en su caso en territorio de algun Estado
que cuente con declaracion de adecuacion por parte de la
Union Europea. Si no fuese asi, deberia darse alguna de las
garantias que regulan los articulos 46 y 47 del Reglamento
0 basarse en alguno de los supuestos excepcionales que
prevé su articulo 49. De lo contrario podriamos encontrar-
nos con un caso de transferencias internacionales de datos
no acordes al Derecho de la Unién Europea.

Por otra parte el responsable debe exigir al encargado que
adopte las medidas de seguridad que sean necesarias para
evitar violaciones tales como el acceso a los datos por parte
de terceros.
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6. Celebracion de reuniones online por érga-
nos colegiados de las Administraciones
Publicas

Pese a que el Real Decreto-ley 8/2020, en lo que ahora es-
tamos analizando, no es de aplicacion a las Administracio-
nes Publicas, cabe hacer una breve referencia a alguna
cuestion que debe ser puesta de relieve.

Ante todo debe sefalarse que el articulo 17 de la Ley
40/2015, de régimen juridico del sector publico, permite las
reuniones de érganos colegiados “a distancia”: “todos los
organos colegiados se podran constituir, convocar, celebrar
sus sesiones, adoptar acuerdos y remitir actas tanto de forma
presencial como a distancia, salvo que su reglamento interno
recoja expresa y excepcionalmente lo contrario”. Y afade
que “en las sesiones que celebren los drganos colegiados a
distancia, sus miembros podran encontrarse en distintos lu-
gares siempre y cuando se asegure por medios electrénicos,
considerandose también tales los telefonicos, y audiovisua-
les, la identidad de los miembros o personas que los suplan,
el contenido de sus manifestaciones, el momento en que
éstas se producen, asi como la interactividad e intercomuni-
cacion entre ellos en tiempo real y la disponibilidad de los
medlios durante la sesién. Entre otros, se consideraran inclui-
dos entre los medios electronicos validos, el correo electroni-
o, las audioconferencias y las videoconferencias”.

Por otra parte, no solo las Administraciones Publicas que
celebren las reuniones han de tomar las medidas de seguri-
dad establecidas en el Esquema Nacional de Seguridad re-
gulado mediante Real Decreto 3/2010, de 8 de enero, sino
que los proveedores que en su caso les presten el servicio
de videoconferencia deberan asimismo cumplir con medi-
das de seguridad semejantes. Asi lo dispone la disposicion
adicional primera de la Ley Organica 3/2018 segun la cual
en los casos en los que un tercero preste un servicio en ré-
gimen de contrato a alguna de las administraciones publi-
cas (por ejemplo el servicio de organizacién o gestién de
reuniones telematicas) las medidas de seguridad se corres-
ponderan con las de la Administracién Publica de origen y
se ajustaran al Esquema Nacional de Seguridad.

La presente publicacion no constituye asesoramiento juridico de sus autores.




