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Slimme apparaten
Met dekomstvan de smartpthone

ishet op øfstøndrcgelen enuitle-

zen van allerhande apparaten

ínmäldeß gemeengoed. Denk

daarbij aun het eerwoudig øøn-

sfitren van verlíchting en het
instellen en uitlezen van de ver-

warmingsthermostaat. De ont-

wikkelingen op ilit gebied zulten

ongetwijfeld in mp tempo door-

gsan. Zo zijn ge(Nanceetdevor-

men vøn barciliging te ve¡wøch-

ten en de slimmekoel- envoor-

ruailkøst. Dat ß niet alleen pruk-

tßch, maør ook rcIanntvøtutege
te realßercn kostenbesparingen

en het efficiënter omgssn met
schøørce (voedsel)bronnen. Niet

voor níets is ile enetgiesector een

beløngijke aanjøger vøn cleze

ontwikkelingen. Met deze onttuik'

kelingen dringt zichvoor de jurist

detnuøg op: wstbetekenen zíj in
juridßche zin?
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Om deze vraag te kunnen beantwoorden
moet eerst een andere vraag gesteld wor-
den: wat veranderd er ten opzichte van de

huidige situatie? We kennen immers al al-

Ierlei vormen van 'automatisering'in het
huishouden, zoals de tijdklok (verwar-
mingsthermostaat, wasmachine en oven)

en automatische detectie (sensorenalarm,

verlichting, zonnescherm), die zonder
menselijk ingrijpen bepaalde processen

aansturen. Een antwoord op de waag wat
er veranderd zou kunnen zijn: de automati-
sche processen worden complexer en zul-
len worden verricht door verschillende ap-

paraten van verschillende producenten die

met elkaar in verbinding staan (via het

lnternet ofThings), waarbij de mate van au-

tonomie steeds verder zal toenemen.

Veiligheid en beveiliging
Door juridische bril bezien ioept dit - in
vergelijking tot de oude toestand - vragen
op over (onderlinge) productaansprakelijk-
heid, interoperabiliteit, (communicatie)

standaarden en niet te vergeten veiligheid
en beveiliging. Veiligheid heeft vooral be-

trekking op de autonome processen van
een slim apparaat (ter illustratie: adaptieve

cruise control in een voertuig). Beveiliging
heeft niet alleen betrekking op toegang tot
de functionaliteit van het slimme apparaat
(autorisatie, encryptie), maar ook op het in
stand houden van de goede werking ervan
(integriteit). Het hoeft geen betoog dat on-

geautoriseerde toegang tot, ofhet onklaar
maken van, 'slimme' apparaten tot aan-

zienlijke schade kan leiden, met alle juridi-
sche gevolgen van dien. Aspecten waarmee

al bij ontwerp, bouw en onderhoud van
deze apparaten (en bijbehorende infra-
structuur) rekening zal moeten worden ge-

houden.

Communicatieketen
De vraag is echter of die eisen wezenlijk an-

ders zijn in vergelijking tot de huidige situ-
atie. In essentie is het antwoord: 'nee'. Ten

aanzien van de uitwerking is er wel sprake

van toegenomen complexiteit. Er zullen nu
immers, over het algemeen, meer partijen
betrokken zijn bij de dienstverlening rond-
om - ofonderdeel vormen van - de keten
van slimme apparaten. Als gevolg daarvan

is de onderlinge - en daarmee contractuele -

relatie tussen de betrokken partijen com-
plexer'geworden. Ook bij problemen zal
het lastiger zijn om de oorzaak in de keten
aan te wijzen. Daarnaast zijn de gevaren

van buitenaf - waaronder hacking - toege-
nomen. Communicatie tussen apparaten
kan immers worden onderschept en aange-

past. Niet alleen de slimme apparaten zelf,

maar ook afspraken met de gehele commu-
nicatieketen daaromheen, zullen moeten
worden aangepast om veiligheid en integri-
teit te waarborgen.

Privacy
Slimme apparaten zullen steeds meer - en

meer gedetailleerde - gebruikersinformatie
opslaan, ook ten aanzien van de omgeving

SIimme koelkast

van de gebruikers. Daar waar de gebruiker
zelf toestemming kan geven voor de ver-

werking van zijn persoonsgegevens, geldt
dat voor zijn omgeving doorgaans niet.
Privacy is dus een belangrijk aandachts-
punt. Zeker als het gaat om hoogstper-
soo¡lijke gegevens zoals gezondheid. Zelfs

een huishoudelijk apparaat als de slimme
koelkast, waarbij de inhoud wordt geregis-

treerd, kan informatie leveren over de ge-

zondheidstoestand van zijn gebruikers.
Denk daarbij aan de koelkast met een bo-

vengemiddeld aantal glutenvrije produc-
ten. Dergelijke (door de apparaten verza-

melde) persoonsgegevens kunnen we
kwalif,rceren als zogenoem de bijzondere
p er s o ons ge gevens. Voor verwerking (dus

ook opslag)van dergelijke informatie geldt
- uit hoofde van de Wet Bescherming
Persoonsgegevens - een bijzonder wettelijk
regime.

Slimme apparaten zijn de toekomst, maar ",

niet zonder een deugdelijk raamwerk van
afspraken en spelregels om transparantie,
veiligheid en bescherming van de persoon-

lijke levenssfeer te waarborgen. Dat is niet
slechts een vereiste onder de recent aange-

nomen Privacyverordening, maar wordt
ook steeds vaker gezien als noodzakelijk
concurrentievoordeel. De jurist als marke-

tinginstrument, het moet niet gekker wor-
den.
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