Mr. 8. Sanders

Na een mooie zomerdag hard wer
u nog wat boodschappen. Uw smartphone
heeft van uww koelkast het bericht ontvan-
pendat de melk inmiddels op 38 en ernog
maar drie pieren zijn. Via wew.mijnmenun]
{bestaande website) eelt v een lekker pasta-
recept op uw smartphone gezet, die om het
1 makkelk te maken alvast in kaart heeft
gebracht of en, 2o j&, waar de benodigde
producren in de lokale supermarkt aanwezig
24 Daarmaast heeft uw auto op basis van
uw lecatiegegevens al van uw telefoon door
gekregen dag v er aan komt en de airconditio-
ning aangezet.

U bent die avond alleen thuis en neemt het or
lelder van. U zet uw smartphone in de hou-
der nanst uw bed, waarna deze ervoor 2orgt
dit verwarming en lichien witgaan, en voor u
nog even controleert of het espresso-apparaat
nog aanstaat zodat u niel weer uit bed hoedl.
it alles dank z§j de ‘smarl products’ die niet
alleen volautomatisch hun werk doen, maar
daarbij actief et u communiceren. U gaat te-
vreden naay bed. De volgende orhtend stemt
1ot minder tevredenheid. Uw fitness trainer
meldt u dat v die avond naowelijks hebt be-
wogen op basis van uw locatiegegevens., Op
basis van de simme clekiriviteitsmeter en de
producten die zijn weggenomen nit ww kogl-
kast (waaronder dat tonnetje rooniis waar
nog 300 gram in zat) kan worden geconclu-
deerd dat u als een zoutzak voor de televisie
hebt gehangen. Kort daaria ontvangt u een
e-mail met digitale handtekening. Het is de
levensverzekering die u meldt dat u vanwege
uw levenssujl vanaf heden in een verhoogde
risicocategorie valt, Het is slechts een selectie
van een reeks van meer of minder welge-
meende adviezen. Op dat moment heefl o de
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ken doet

neiging om de hoofdzekering eruit te trekken.
Helaas: uit ervaring weel u dat de mosteur
daar melding van keijgr en binnen 15 minu-
ten voor de deur staat om het vermeende de-
fect te herstellen, Hoewel het bovenstaande
seendrio nog wel enige tid op zich laat wack-
ten, I8 het geemszing ondenkbeeldig dat smart
products ww leven kunnen gaan heheersen,
Dat hoeft niet verkeerd te 2ijn, maar enige
waakzaambeid iy wel geboden,
Smart products
Er is geen eenduidige definitie van smart pro-
ducts, maar in eder geval kan worden gesteld
dat het doorgaans zal gaan om communica-
tie tussen twee of meer apparaten {vok wel
maching to machine communicatie of M2M
genvemd) zonder actieve menselijke tussen-
omst. Daarbij zal vermoedelijk veel gebruik
worden gemaakt van RFID chips (bekend van
de OV chipkaart) het Internet Protocol en mo-
iele data communicatie,
Voorbeelden van bestaande smart products
{in eenvoudige vorm} voor consumenten zijz:
de moderne alarmeentrales die communice-
ren met computers in de beveiligingskamer,
voertwigen die de alarmeentrale bellen in
geval van een gugeval en locatiegegevens
kunnen doorgeven.

Internet

In de virtuele wereld bestaan ‘smart pro-
ducts’ at langer. Zo wordt de inhoud van een
webpagina deels ‘smart’ samengesteld op ba-
sis van door af dan niet bewust eerder sange-
geven voorkeuren. Ter illustratie: als u op het
internet bepaalde producten heeft bekeken,
en vervolgens de webpaging van een bepaal-
dekrant bezoekt, Is de kans groot dat w op die
pagina vervolgens advertenties aantreft aver
de producten waarover u eerder informatie
heeft opgevraagd. Uw collega of hulsgenoot
die op een andere computer andere produc
ten heeft bekeken, zal op dezelide pag
andere advertenties sanreffen. Zouder dat u
daarom heelt gevraagd, zijn e op vw compu-
ter mini bestandjes geplaatst, die uw gedrag
observeren en op basis daarvan informate en
instructies versirekken aan derden voor com-
mercitle doelelnden. Vaor de wirtuele wersld’
heeft dat inmiddeals geleld tot Eoropese wet
geving, die er in moet voorzien dat uw recht
op privacy beter wordt beschermd,

Toestemming

En daarmee komen we op 2on van de belang-
sijkste juridische ondeswerpen van smart
products, en dat is het recht op privacy. Voor
de online wereld betekent dat kort gezegd
dat uin de toekomst steeds expliciet westem-
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ming moet geven voor het ‘gebruik’ van slim-
me webpagina’s, Gelet op de verstrekkende
gevolgen van smart products - en indachtig
de discussie over de slimme elektriciteitsme-
ter - igt eenzelfde vorm van toestemming (a)
dan niet in de koopovereenkomst besloten)
voor de hand. Toestemming aan *het product’
om Informatie te verzamelen en te delen met
andere producten enfof derden, En wellichy
nog belangrijker dan foestemming (want in
de waan van de kaop ziin we daartoe soms

al snel bereid): de mogelijikheid om deze
toestemming op jeder momeni geheel of
gedeeltelificin te trekken, Fen vitdaging voor
ontwerpers en juristen,
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