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Door de bril van de IT-advocaat
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IT van Kelder naar Cloud (I)

Bezit / Eigendom “zaken”

Toegang tot een dienst
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IT van Kelder naar Cloud (II)

Capex

Opex
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IT van Kelder naar Cloud 
(III)

Hebben is kunnen

Hopen dat we het goed geregeld hebben
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Kelder

 Gebruiker heeft

• Beschikking over hardware

• Licenties op platform 

• Licenties op applicaties

• Controle over inrichting/configuratie

• “Eigen” data op “eigen” systeem

• Back-up in-house

Feitelijke beschikkingsmacht bij gebruiker
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Kelder risico’s

 Gebruik SW moet worden gestaakt wegens inbreuk op IE-rechten

 SW kan niet worden onderhouden zonder medewerking leverancier 
omdat de broncode niet beschikbaar is

 Curator vraagt verbod verder gebruik SW
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Cloud

 Gebruik

• Hardware is van leverancier en staat “ergens”

• Platform is onderdeel van de dienst

• Inrichting wordt verzorgd

• Applicaties worden diensten/toegang wordt

• Data staat “ergens”; de leverancier moet zorgen voor de 
beschikbaarheid ervan
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Cloud risico’s

“Recht halen vs. recht verdedigen”

Als de gebruiker zelf beschikkingsmacht heeft, kan hij doorgaan met 
gebruik totdat de rechter hem stopt

Als de leverancier beschikkingsmacht heeft, kan hij (dreigen te) staken, 
totdat de rechter hem dwingt
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Risico mitigeren

 Risico inventarisatie

• Onderscheid maken in te beschermen aspect (Uniciteit)

• Infrastructuur (IAAS)

• Platform (PAAS)

• Applicaties (SAAS), dedicated of COTS?

• Wie is licentiehouder

• Onderscheid in Urgentie

 Uniciteit en Urgentie bepalen vorm en omvang maatregelen
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Maatregelen voor een 
Veilige Cloud

 Combinatie van:

• Technische maatregelen

• Operationele maatregelen

• Juridische maatregelen
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De IT-advocaat over 
juridische maatregelen

 Terug naar de basis: beschikking (J/N)

• Bij de Cloud is dat standaard nee, dus de vraag is of beschikking kan 
worden afgedwongen, zo nodig urgent

• Mogelijke oplossingen, eigendom van dragers; rechtstreeks licenties 
voor kritische applicaties van derden, escrow … dus ook voor de Cloud, 
maar alleen is niet genoeg

• Let op: er is een kans dat je de beschikkingsmacht verliest, Keys / logic 
bombs / remote controls
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De Cloud bij de Rechter
 Ja … 

• Rb Breda, 31 juli 2008

 Curator toegang tot administratie op gegevensdragers van derden ogv 68 Fw

• Rb Amsterdam 9 april 2009 (Vrz. Molhuysen q.q. SaaSplaza)

 Doorleveringsverplichting in Surseance (zie ook Free Record  Shop)

• Rb Amsterdam 15 februari 2010

 Centric moet afrondende werkzaamheden o.g.v. exit-regeling in 
outsourcingcontract voortzetten, mits daarvoor de vergoeding wordt betaald. 

• Rb Rotterdam, 8 mei 2012 (EuroPsyche /Fides)

 Vzr. verbiedt Fides om digitaal platform te blokkeren, zolang EuroPsyche
nakomt en geen machtiging is verleend door een rechter

• Hof Den Bosch, 26 maart 2013 (Vict)

 Curator vordert toegang tot (SAAS) om niet of tegen lage vergoeding. 
Vordering wordt afgewezen
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Vragen?

 Nu, straks of later:

• Hendrik Struik: 030-2121726 / hendrik.struik@cms-dsb.com

• Wouter Seinen: 030-2121191 / wouter.seinen@cms-dsb.com

• Simon Sanders: 030-2121462 / simon.sanders@cms-dsb.com

• Silvia van Schaik: 030-2121640 / silvia.vanschaik@cms-dsb.com

• Anastasia Chistyakova: 030-2121528 / anastasia.chistyakova@cms-dsb.com

• Nathalja Doing: 030-2121322 / nathalja.doing@cms-dsb.com
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