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Orientagoes do Grupo de Trabalho do Artigo 29

Encarregados de Protecdao de Dados

Em 16 de Dezembro de 2016, o Grupo de Trabalho sobre Protecao de Dados
do Artigo 29 (WP29) publicou algumas das muito antecipadas orientacgoes,
juntamente com as Perguntas Frequentes (FAQ), fornecendo mais
informagdes sobre importantes conceitos do Regulamento Geral de Protecao
de Dados (Regulamento Geral). Os Interessados tém até o final de Janeiro de
2017 para comentar as orientagdes entretanto publicadas.

Uma das orientacdes reporta-se a figura do Encarregado de Protecdo de
Dados (EPDs).

Nos termos do artigo 37. © do Regulamento Geral de Protecdo de Dados, as
empresas sao obrigadas a nomear um EPD sempre que:

a) O tratamento seja efetuado por uma autoridade ou um organismo publico;

b) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacGes de tratamento que, devido a sua
natureza, ambito e/ou finalidade, exijam um controlo regular e sistematico
dos titulares dos dados em grande escala; ou,

c) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operagdes de tratamento em grande escala de
categorias especiais de dados (por exemplo: salde, origem racial ou étnica,
opinides politicas, crencas religiosas ou filoséficas, afiliacdo sindical, dados
genéticos, dados biométricos, vida sexual ou orientacdo sexual) ou dados
pessoais relativos a condenagdes penais e infragdes.

Na nova orientacdo e nas perguntas frequentes, o WP29 discute e esclarece
quando deve ser nomeado um EPD e quais os deveres do EPD, realgando-se,
desde logo, que o WP29 encoraja todas as organizagdes a nomearem um EPD.

As orientacdes do WP29 fornecem aclaracdes sobre o que se entende por



"autoridade ou organismo publico", "atividades principais", "grande escala" e
"controlo regular e sistematico" para que as organizagdes tenham uma melhor
percegao sobre as situagdes em que sdao obrigadas a nomear um EPD.

i. Autoridade ou Organismo Publico

O Regulamento Geral ndao define o que constitui uma <«autoridade ou
organismo publico», considerando o WP29 que tal conceito deverd ser
determinado nos termos do direito nacional. Neste enquadramento, sendo
certo que o conceito de "autoridades e organismos publicos" incluird as
autoridades nacionais, regionais e locais, nos termos da legislacdo nacional de
cada Estado-Membro aplicavel, podera incluir multiplos outros organismos de
direito publico. Nesses casos, a designacdo de um EPD sera obrigatoria.

O WP29 realca o exercicio de diversas atividades que, de acordo com a
legislagdo nacional de cada Estado-Membro, poderd ser efetuado ndo apenas
por entidades publicas, mas também por outras entidades reguladas por
direito privado ou publico, como sejam: servicos de transporte publico,
abastecimento de &agua e energia, infraestruturas rodoviarias, servigos
publicos de radiodifusdo, habitacdo publica ou organismos disciplinares para
profissdes regulamentadas.

Nos referidos casos, os titulares dos dados sdao confrontados com situagdes
muito semelhantes as verificadas quando o tratamento é efetuado por uma
autoridade ou organismo publico, resultando numa reduzida ou nula
possibilidade de escolha por parte dos titulares dos dados. Em virtude das
razOes expostas, o WP29 considera que a designagao de um EPD, quando se
verifiquem as referidas condicdes, pode trazer um elemento de protegao

adicional para os titulares dos dados.

ii. Atividades principais:

O considerando 97 do Regulamento Geral esclarece que as "atividades
principais" referem-se a "atividades primarias e ndo se relacionam com o
tratamento de dados pessoais como atividades auxiliares". O WP29 adverte
que as "atividades principais" podem incluir atividades em que o tratamento
de dados constitui uma indestringavel parte das atividades do responsavel
pelo tratamento ou subcontratante e identifica o processamento de registros
de salde de um hospital para fornecer cuidados de salde como exemplo. O
WP29 especificamente enfatiza, no entanto, que a folha de pagamentos de
uma organizacdo ou atividades de TI sdo necessarias para apoiar uma
empresa e, portanto, sdo auxiliares e ndo as atividades principais.

iii. Grande Escala

Embora o considerando 91 do Regulamento Geral ofereca alguma orientagao,
na verdade, o Regulamento Geral ndo define o que constitui "grande escala".
Nas orientacdes, o WP29 afirma que a "grande escala" deve ser determinada
casuisticamente, tendo em consideracgao diversos critérios, incluindo o nimero
de pessoas em causa, o volume de dados, a duragcdo, ou a extensdo
geografica do tratamento de dados.

Alguns dos exemplos de processamento em grande escala citados sao:

i. Tratamento de dados de pacientes no curso regular de negdcios por um
hospital;

ii. Tratamento de dados de viagem de individuos que utilizam o sistema de
transporte publico de uma cidade;

iii. Tratamento de dados de geolocalizacdo em tempo real de clientes de uma
cadeia internacional de fast food para fins estatisticos por um subcontratante



especializado na prestacao desses Servigos;

iv. Tratamento de dados de clientes no curso regular de negdcios por uma
companhia de seguros ou um banco;

v. Tratamento de dados pessoais para publicidade comportamental através de
um motor de busca; ou,

vi. Processamento de dados (conteldo, trafego, localizagdo) por telefone ou
provedores de servicos de Internet.

Ao invés, ndo constituem tratamento de dados em grande escala:
i. Tratamento de dados do paciente por um médico em prética individual; ou,

ii. Tratamento de dados pessoais relativos a condenagoes e infragdes penais
por um advogado.

iv. Controlo Regular e Sistematico

O considerando 24 do Regulamento Geral deixa claro que o "controlo do
comportamento dos titulares dos dados" inclui o rastreio e a elaboracao de
perfis na Internet.

Depois de analisar o que se entende por "regular" e "sistematico" nas
diretrizes, o WP29 recomenda que o "controlo regular e sistematico" inclua
todas as formas de rastreamento e criacdo de perfis continuo, recorrente ou
periddico, organizado ou sistematico. Alguns dos exemplos listados nas
orientagbes incluem o fornecimento de servicos de telecomunicacdes;
redireccionamento de e-mail; perfis e pontuacdo para fins de avaliagcdo de
risco (por exemplo, pontuacdo de crédito, prevencdo de fraude); publicidade
comportamental; controlo de dados sobre bem-estar, aptiddo fisica e salde
através de dispositivos portateis; dispositivos conectados.

Independentemente de qualquer obrigacdo legal, o WP29 incentiva as
organizacdes a designar um EPD numa base voluntaria. Os requisitos legais
do Regulamento Geral serdo aplicados, em termos idénticos, aos EPDs
voluntarios.

Um EPD unico, qualificado e auténomo, envolvido em todos os problemas de
protecao de dados.

As orientacGes indicam que uma organizacdo pode designar um uUnico EPD
desde que esse individuo seja "facilmente acessivel a cada estabelecimento".
O EPD deve estar em condigdes de comunicar eficazmente com as pessoas em
causa e cooperar com as autoridades de supervisdao, o que significa que a
comunicacdao deve ser efetuada no idioma comum dessas partes. O WP29
salienta a importédncia do EPD estar envolvido em todas as questdes
relacionadas com a protecdo de dados pessoais, 0s recursos necessarios a
execucdo o das fungdes e a independéncia do EPD.

O WP29 distingue claramente o papel do responsavel pelo tratamento de
dados e do subcontratante, os quais sdo responsaveis pelo cumprimento do
Regulamento Geral, e o papel do EDP, que, entre outras coisas, deve auxiliar
o responsavel ou subcontratante a supervisionar e controlar o cumprimento
interno do EPD e tem um dever prestar aconselhamento no que diz respeito a
avaliagdo do impacto sobre a protecao de dados.

As orientagGes salientam, ainda, a importédncia de o EPD estar envolvido em
todas as questbes de protecdo de dados na fase mais precoce possivel e de os
EPD serem dotados dos recursos e do apoio necessarios ao cumprimento das



suas funcodes.

O WP29 define certos requisitos minimos relativos a experiéncia e
competéncias de um EPD, que pode ser interno ou externo nomeado,
contratado com base num contrato de servigo. As orientagdes especificamente
determinam que a experiéncia do EPD "deve ser proporcional a sensibilidade,
complexidade e quantidade de dados que uma organizagao processa".

Acresce que, o EPD deve ter um profundo conhecimento do Regulamento
Geral e ter experiéncia em leis nacionais e europeias de protecdo de dados e
respetivas praticas.

Reconhecendo que o artigo 37.°© do Regulamento Geral se aplica tanto aos
responsaveis pelo tratamento como aos subcontratantes, o WP29 ressalva a
existéncia de casos ndo existe a obrigacdo de designacdo de um EPD. O WP29
apresenta como exemplos empresas familiares com ambitos territoriais de
atuacdo bastante limitados ou circunscritos.

Conselhos para as Empresas e Entidades:

e Todas responsaveis pelo tratamento e subcontratantes devem aferir
se as regras para designacdo de um EPD sdo aplicaveis ao seu caso
concreto, devendo documentar a analise interna conduzida na
determinacao de nomeacao ou ndo de um EPD.

e Os subcontratantes devem fazer uma avaliacdo independente sobre a
necessidade de um EPD, auténoma da realizada pelos responsaveis
pelo tratamento de dados.

e As entidades abrangidas pela obrigacdo de designar um EPD devem:
(a) certificar-se de que todos os funcionarios compreendam a
importancia de envolver o EPD em todas as questdes de protecdo de
dados desde o momento inicial da implementacdo; (b) fornecer ao
EPD apoio adequado para que 0 mesmo possa cumprir as suas
fungdes.

e As entidades ndo sujeitas a obrigacdo de designacdo obrigatdria de
um EPD devem considerar se desejam designar um EPD numa base
voluntaria.
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