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Protecao juridica de
ataques cibernéticos

Por CRISTINA ROGADO

Osriscoscibernéticossaouma
ameacareal paraasempresas

Um estudo da consultora Marsh, de 2016, concluia que
25% das empresas inquiridas em Portugal tinham sido
vitimas de ataques cibernéticos nos iltimos 12 meses e
38% das empresas envolvidas no estudo identificavam
orisco cibernético como o seu principal risco corpo-
rativo. Efetivamente, as empresas hoje dependem das
suas bases de dados pessoais e corporativos que sao
essenciais—sendo vitais—para o desenvolvimento da
sua atividade e qualquer organizacdo que armazena
dados estd sujeita a este risco. Que riscos sdo estes? Es-
tamos a falar de ataques de ‘hackers’, possibilidade de
divulgacéo publica de dados, falhas de seguranca do
sistema, contaminacdo da base de dados com virus, en-
tre outros. E estes riscos podem resultar em prejuizos
consideraveis para as empresas ao nivel financeiro, de-
signadamente quando estamos a falar da interrupcao
do negdcio, perda de informacéo e até danos ao nivel
da reputacdo que, em ultima instancia, podem levar
ao encerramento das empresas.

Ha uma preocupacéo acrescida desde que foi imple-
mentado, a 25 de Maio deste ano, o novo Regulamento
Geral da Prote¢do de Dados que trouxe a necessidade
das empresas implementarem uma série de medidas
e politicas adicionais relativamente a estas matérias.
As multas por incumprimento sao elevadissimas, po-
dendo chegar a 20 milhdes de euros ou 4% do volume
de faturacgdo no conjunto das jurisdicdes onde opera,
optando-se, entre estes dois, pelo valor que for mais
elevado. Por tudo isto, efetivamente, nos dias que cor-
rem, deve ser uma preocupacao crescente e constante
asegurangca informatica nas empresas.

Como é que as empresas
se podem proteger
de riscos cibernéticos?

Asempresas devem, em primeiro lugar, fazer uma ava-
liacdo e quantificagdo dos riscos, procurar fazer uma
gestdo preventiva desses mesmos riscos, e delinearum
plano de resposta para este tipo de incidentes. Outra
forma que as empresas tém de se proteger é através da
contratagio de seguros de riscos cibernéticos. £ uma
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forma de transferir esses riscos para as seguradoras
e, assim, mitigar o risco das empresas. Em regra, este
tipo de seguros disponibiliza aconselhamento juridi-
co para um plano de acdo, bem como pessoal técnico
especializado ao nivel da seguranca informatica. Ao
nivel da cobertura, estes seguros cobrem ndo so situa-
¢Oes deresponsabilidade civil da empresa, bem como
os custos associados a recuperagcéo dos dados, ao nivel
de investiga¢Oes que sejam precisas desencadear re-
lacionadas com o ataque, multas que possam existir,
também ao nivel de relagdes publicas quando seja ne-
cessario a contratagao destes servicos para reducao ao
maximo de eventuais danosreputacionais e, portanto,
cobre uma série de custos que estdo associados a este
tipo de incidentes.

Perante um ataque
cibernético que devem
as empresas fazer?

Oideal, efetivamente, é a prevencdo. Procurar aconse-
lhamento juridico para saber se, efetivamente, as medi-
dasimplementadas estdo de acordo com alegislacdo de
protecéo de dados em vigor, bem como se a contratagdo
do seguro de riscos cibernéticos é, efetivamente, a que
melhor se adequa a realidade da empresa. Mas peran-
te um ataque cibernético, havendo seguro, a empresa
deve acionar imediatamente o seguro porque, quase
sempre, este disponibiliza equipas 24 horas por dia que
recebem pedidos de auxilio nestas situagdes e permite,
nao so, acesso a pessoal especializado em seguranga in-
formaética, bem como o ja mencionado aconselhamento
juridico para que seja delineado um plano de agdo. Nao
havendo seguro, a empresa deve procurar, de imediato,
ajuda especializada no sentido de fazer um diagnoésti-
co da situacdo por forma a tentar bloquear e avaliar os
eventuais danos, bem como iniciar os procedimentos
de recuperacéo de dados necessdrios de imediato. Ou-
tra forma de prevencdo é a andlise dos riscos que esse
incidente pode desencadear, designadamente através
da avaliac&o do ponto de vista juridico de riscos e con-
traordenacdes aplicaveis por ndo conformidade com a
lei, bem como eventual responsabilidade civil que dai
advenha. Perante essa informacao, a empresa estara
em melhores condi¢des para poder delinear um plano
de acd@o para mitigar riscos associados a uma situagao
concreta. E fundamental também o apoio juridico para
efeito das notificacoes e comunicagdes necessarias em
caso de violacdo de dados pessoais, ndo s6 a Comisséao
Nacional da Protecdo de Dados bem como aos titulares
desses dados pessoais de acordo com o Regulamento. E,
por exemplo se estivermos perante um caso em que a
empresa estd perante um crime informatico, o apoio ju-
ridico é também importante ao nivel da apresentacéo da
respetiva denuncia, procurar preservar a prova ao ma-
ximo, que é necessaria para efeitos do processo-crime,
bem como para acompanhamento deste procedimento. ®
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