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КАЖДЫЙ РАБОТОДАТЕЛЬ СТРЕМИТ
СЯ ПРЕДУПРЕДИТЬ ПРОТИВОПРАВ
НЫЕ ДЕЙСТВИЯ НА СВОЕЙ ТЕРРИТО
РИИ И ОБЕСПЕЧИТЬ СОХРАННОСТЬ 
ИМУЩЕСТВА .  ДЛЯ  ЭТОГО  ЧАСТО 
ИСПОЛЬЗУЮТ  ВИДЕОНАБЛЮДЕ
НИЕ. ПРЕИМУЩЕСТВА ПОСТОЯННОГО 
МОНИТОРИНГА ПОМЕЩЕНИЙ С ЛИХ
ВОЙ ПОКРЫВАЮТ РАСХОДЫ НА УСТА
НОВКУ И ОБСЛУЖИВАНИЕ ВИДЕО
КАМЕР.

С помощью камер можно пресечь махинации работников с товаром 
или деньгами. Видеозапись может стать убедительным доказатель-
ством в случае трудового спора и позволит работодателю доказать 
свою правоту. Кроме того, с помощью видеонаблюдения можно также 
обеспечить безопасность персонала на случай непредвиденных ситу-
аций. Но поскольку видеонаблюдение затрагивает вопросы защи-
ты персональных данных, а также неприкосновенности частной жиз-
ни, устанавливать такие системы нужно с соблюдением ряда важных 
правил. Сначала стоит установить порядок ведения такого наблю-
дения. Удобнее всего разработать отдельный локальный акт. Кроме 
того, потребуются таблички, оповещающие о наличии в помещении 
камер. Отметим, что государственные органы, в частности Роском-
надзор, настаивают, что о введении видеонаблюдения работников 
нужно предупреждать за 2 месяца. В то же время суды придержива-
ются иного мнения: так как условия трудового договора в данном слу-
чае не меняются, работодателю не нужно выполнять требования ст. 74
ТК РФ.    

ВИДЕОНАБЛЮДЕНИЕ В КОМПАНИИ НЕЛЬЗЯ 
ПРОИЗВОДИТЬ ТАЙНО
Вопросы видеомониторинга в помещениях, подконтрольных рабо-
тодателю, специальным законодательством не урегулированы. Ины-
ми словами, отдельного закона, посвященного этой теме, нет. Но это 
не значит, что компания ничем не ограничена и вправе вести видеона-
блюдение в соответствии с собственными правилами. 
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Каждому гражданину гарантировано право 
на неприкосновенность частной жизни (ст. 23 
Конституции РФ). Ограничить это право может 
только суд. Работодатель такой возможностью не 
обладает. 

Также нельзя получать информацию о частной 
жизни физического лица помимо его воли. Огра-
ничение установлено в ч. 8 ст. 9 Федерального 
закона от 27.07.2006 № 149- ФЗ «Об информации, 
информационных технологиях и о защите инфор-
мации».

Кроме того, в силу закона изображение чело-
века (фотография или видеозапись) признает-
ся его биометрическими персональными данны-
ми (ч. 1 ст. 11 Федерального закона от 27.07.2006 
№ 152- ФЗ «О персональных данных») (далее — 
Закон № 152- ФЗ). Значит, при проведении видео-
съемки в местах присутствия работников, компа-
нии нужно соблюдать требования по обработке 
персональных данных.      

Работодателю не стоит устанавливать видео-
камеры вне зоны видимости и без уведомле-
ния работников и посетителей о видеонаблюде-
нии в помещениях. Тем самым удастся избежать 
обвинений в скрытом видеонаблюдении. 

Скрытая  видеосъемка  допускается  толь-
ко на основании судебного решения и в случа-
ях, предусмотренных Федеральным законом 
от 12.08.1995 № 144- ФЗ «Об оперативно-розыск-
ной деятельности» (ч. 2 ст. 8). 

Верховный суд РФ разъяснил обстоятельства, 
при которых допускается ограничение консти-
туционных прав граждан на тайну переписки, 
телефонных переговоров, почтовых, телеграф-
ных и иных сообщений (п. 14 постановления Пле-

нума от 31.10.1995 № 8). Их всего три, например, 
наличие у органов, осуществляющих оператив-
но-розыскную деятельность, информации о при-
знаках подготавливаемого, совершаемого или 
совершенного противоправного деяния, по кото-
рому производство предварительного следствия 
обязательно.

Во всех остальных случаях видеонаблюдение 
нужно проводить открыто. Это касается также 
офисов, магазинов и различных производствен-
ных помещений.

ВИДЕОНАБЛЮДЕНИЕ 
НЕ ДОЛЖНО НАРУШАТЬ 
НЕПРИКОСНОВЕННОСТЬ 
ЧАСТНОЙ ЖИЗНИ СОТРУДНИКОВ
Перед тем как установить видеокамеры, нуж-
но выбрать места для их размещения. Из списка 
таких мест сразу нужно исключить помещения, 
в которых находятся душ, туалет и раздевал-
ки. В противном случае будут нарушены принци-
пы неприкосновенности частной жизни и личной 
тайны работников.

Видеокамеры можно устанавливать во всех 
помещениях, где это необходимо для обеспе-
чения безопасности жизни и здоровья работни-
ков и посетителей, а также имущества компании 
и иных лиц. Например, система видеонаблюде-
ния уместна при входе в здание или отдельные 
помещения, в холлах, приемных, лифтах, коридо-
рах, переговорных комнатах и конференц-залах.

На практике работодателей интересует вопрос 
о возможности постоянного видеомониторинга 
за рабочими местами сотрудников. Формально 
это не запрещено.
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Но не стоит забывать об основной цели видеона-
блюдения — обеспечение безопасности рабоче-
го процесса, а не слежка за работниками. Поэто-
му наиболее обоснованным и законным видео-
мониторинг будет на рабочих местах с высо-
ким риском причинения вреда жизни и здоровью 
сотрудников. Он позволит эффективно предупре-
дить несчастные случаи на производстве.

Про офисные помещения то же самое сказать 
нельзя. В этом случае, как правило, отсутствует 
крайняя необходимость в постоянном контроле 
над всеми рабочими местами. Кроме того, в офис-
ных помещениях сотрудники часто ведут лич-
ные телефонные переговоры или используют их 
для приема пищи. Значит, есть риск претензии 
о нарушении конституционных прав работников. 

Впрочем, вероятность выигрыша такого спора 
у сотрудника невелика. В большинстве случаев 
суды встают на сторону работодателя и признают 
законным установление видеокамер на рабочих 
местах,  не усматривая нарушений прав сотруд-
ников на неприкосновенность частной жиз-
ни (апелляционные определения ВС Республи-
ки Карелия от 17.02.2012 по делу № 33а-42/2012, 
Саратовского областного суда от 18.10.2012 
по делу № 33-5946/2012, Красноярского краевого 
суда от 14.11.2012 по делу № 33-9899).   

РАБОТНИКА НУЖНО 
ПИСЬМЕННО ИЗВЕСТИТЬ 
О ВИДЕОНАБЛЮДЕНИИ 
Как было указано ранее, скрытое видеонаблюде-
ние не допускается. Следовательно, если в поме-
щениях работодателя ведется видеонаблюдение, 
об этом нужно уведомить всех лиц, которые их 
посещают (работники, контрагенты). 

КСТАТИ

Сертификаты соответствия 
на видеокамеры помогут 
доказать их безопасность 
для здоровья работников

Оспорить заявление работника о том, что 
система видеонаблюдения негативно влияет 
на его здоровье, можно с помощью сертифи-
катов на оборудование и экспертных заклю-
чений. 

Нередко работники пытаются взыскать 
с компании моральный вред за нарушение 
работодателем обязанности по обеспечению 
безопасности и условий труда, соответству-
ющих требованиям охраны труда, ссылаясь на 
то, что видеонаблюдение создает психологиче-
ский дискомфорт, мешает выполнению трудо-
вой функции и оказывает вредное воздействие 
на их здоровье. 

Если у работодателя будет подтверждение 
соответствия нового оборудования требова-
ниям безопасности, то компания выиграет. 

Так, в одном деле работодатель предста-
вил сертификаты соответствия, санитар-
но-эпидемиологические и экспертные заклю-
чения по результатам замеров на рабочем 
месте сотрудника, из которых следовало, что 
уровни воздействия вредных производствен-
ных факторов от системы видеонаблюдения 
не превышают установленных нормативов 
и не угрожают здоровью работников (апелля-
ционное определение Московского городского 
суда от 06.06.2013 № 11-11448/13). 

О ТОМ, ЧТО В КОМПАНИИ БУДЕТ ВЕСТИСЬ ВИДЕОНА

БЛЮДЕНИЕ нужно уведомить Роскомнадзор. Такая 

обязанность установлена ч. 1 ст. 22 Закона № 152- ФЗ. 

Как правило, об обработке персональных данных 

работников уведомлять госорган не нужно, но видео-

наблюдение — особый случай, не связанный напрямую 

с трудовыми отношениями. Поэтому соответствую-

щее уведомление лучше направить.  
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Для этого в первую очередь необходимо разме-
стить информационные таблички во всех поме-
щениях, где установлены камеры. Но в отно-
шении работников этой меры будет недоста-
точно. На практике, работник считается долж-
ным образом уведомленным только после его 
ознакомления с соответствующей информацией 
под роспись. 

Поэтому работодателю необходимо утвердить 
соответствующие изменения в правила вну-
треннего трудового распорядка либо разрабо-
тать и ввести в действие отдельное положение 
о системе видеонаблюдения. В них отражаются:

- цели видеонаблюдения;
-  порядок организации системы видеонаблюде-
ния;

-  сроки хранения видеозаписей;
-  перечень лиц , имеющих доступ к системе 
видеонаблюдения;

-  меры, необходимые для обеспечения безопас-
ности персональных данных, которые будут 
получены с помощью видеозаписи;

-  план размещения устройств видеонаблюдения 
в помещениях.

После подготовки такого локального акта работ-
ника нужно ознакомить с ним под роспись.

Кроме того, может потребоваться внести измене-
ния в положение компании о защите персональ-
ных данных. Придется ограничить доступ к сер-
верам, на которых хранятся результаты видеосъ-
емки, а также убедиться, что  используется сер-
тифицированное оборудование, которое не допу-
стит несанкционированную утечку информации. 
Также возникает вопрос о необходимости внесе-
ния изменений в трудовые договоры сотрудни-
ков в связи с введением видеонаблюдения. 

Работодатель не может вести скрытое 
наблюдение за работниками. Это прерогатива 
органов, которые осуществляют оперативно-
розыскную деятельность

КСТАТИ

Скрытая видеосъемка грозит 
уголовной ответственностью 

Нарушение правил обработки персональных 
данных работников может повлечь админи-
стративную, гражданскую и даже уголовную 
ответственность. В некоторых случаях раз-
мер штрафа достигает 300 тыс. руб.

Административная ответственность. 
К такой ответственности привлекут дирек-
тора компании или юридическое лицо. Раз-
мер штрафа для руководителя организа-
ции составит от 500 руб. до 1 тыс. руб., 
а вот самой компании придется выплатить 
от 5 тыс. до 10 тыс. руб. (ст. 13.11 КоАП РФ).

Гражданская ответственность. В силу 
ст. 151 ГК РФ работник, который счита-
ет, что ему причинены физические и нрав-
ственные страдания, вправе обратиться в суд 
за компенсацией морального время. Впрочем, 
как показывает судебная практика, работни-
ку не стоит ожидать больших сумм; их раз-
мер, как правило, невелик.   

Уголовная ответственность. Такая 
ответственность возможна, если работода-
тель ведет скрытое видеонаблюдение, уста-
новил видеокамеры в запрещенных местах 
либо распространил сведения о частной жиз-
ни работника. На основании ч. 2 ст. 137 
УК РФ на руководителя может быть наложен 
штраф от 100 тыс. до 300 тыс. руб.
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По мнению Роскомнадзора, при введении видео-
наблюдения в рабочих помещениях работники 
должны быть уведомлены об изменении условий 
трудового договора за 2 месяца в порядке, пре-
дусмотренном ст. 74 ТК РФ. Разъяснения приве-
дены на официальной интернет-странице ведом-
ства по ссылке: www.rkn.gov.ru.

Но суды пока занимают другую позицию, а имен-
но: уведомлять работников о введении видео-
мониторинга за 2 месяца не требуется. Сведе-
ния о наличии или отсутствии видеонаблюдения 
на рабочих местах в силу ст. 57 ТК РФ не явля-
ются обязательным условием трудового дого-
вора. И если в договоре изначально отсутство-
вала информация о порядке видеонаблюдения 
в организации, то при его введении условия тру-
дового договора формально не меняются, поэто-
му нормы ст. 74 ТК РФ применять не надо (апел-
ляционные определения Алтайского краево-
го суда от 15.10.2013 по делу № 33-8403/2013, 
Московского городского суда от 28.11.2013 
№ 11-38576/2013).

Таким образом, попытка сотрудника признать 
в суде незаконность видеомониторинга из-за 
несоблюдения требований ст. 74 ТК РФ, скорее 
всего, закончится для него ничем. Он не сможет 
доказать, что фактически имело место измене-
ние условий, которые были изначально оговоре-
ны при приеме на работу.  

РАБОТНИК ДОЛЖЕН ДАТЬ 
СОГЛАСИЕ НА ОБРАБОТКУ 
ПЕРСОНАЛЬНЫХ ДАННЫХ
По общему правилу сведения, на основании 
которых можно установить личность челове-
ка, подлежат обработке (сбору, записи, хране-

нию) только при наличии его согласия в письмен-
ной форме (ст. 11 Закона № 152- ФЗ). Иными сло-
вами, письменное согласие работников, которые 
могут попасть в зону видеонаблюдения, требу-
ется, если на основании сделанной видеозаписи 
можно будет безошибочно установить личность 
изображенного на ней человека или если такая 
видеозапись будет использоваться для установ-
ления личности человека.

В офисах, магазинах, на предприятиях неред-
ко устанавливают камеры с низким качеством 
видеозаписи. Их цель — предупредить сотруд-
ников безопасности о внештатной ситуации. 
На таких камерах практически неразличимы чер-
ты лица человека и, соответственно, невозмож-
но категорически утверждать, что на них изобра-
жен тот или иной человек. Если компания с помо-
щью видеозаписей не будет впоследствии уста-
навливать личности изображенных на них людей, 
то письменное согласие работников, клиентов 
и посетителей на обработку их персональных 
данных не требуется.

Но в большинстве случаев работодатели уста-
навливают видеокамеры с намерением исполь-
зовать полученные записи как доказательства 
ненадлежащего исполнения работниками долж-
ностных обязанностей или совершения право-
нарушения. В этом случае по видеозаписи будут 
устанавливать личность провинившегося работ-
ника и, соответственно, произведут обработку 
биом етрических персональных данных. Значит, 
работодателю придется заранее получить пись-
менное согласие сотрудника на обработку персо-
нальных данных. 

Причем отдельное согласие на обработку пер-
сональных данных, полученных посредством 
видео съемки, не требуется. Достаточно допол-

Документы, которые понадобятся 
для введения видеонаблюдения
1. Локальный нормативный акт о системе видеона-

блюдения

2. Согласие работников на обработку персональных 
данных

3. Уведомление Роскомнадзора
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нить соответствующими положениями общее 
согласие, предоставляемое работниками при 
приеме на работу. 

Без такого согласия работник может оспо-
рить дисциплинарное взыскание, примененное 
на основании видеонаблюдения. 

Впрочем, суды пока не связывают напрямую воз-
можность применения видеозаписи при нало-
жении дисциплинарного взыскания на работни-

ка с получением его согласия на обработку пер-
сональных данных (апелляционное определе-
ние Московского городского суда от 28.11.2013 
№ 11-38576/2013). Основополагающим факто-
ром для разрешения спора является надлежа-
щее уведомление работника об установке виде-
окамер. Какие-либо доводы работников о том, 
что видеозапись является источником получения 
персональных данных, отклоняются. Видеокаме-
ры рассматриваются как один из способов обе-
спечения безопасности на рабочем месте.  
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